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RESUMEN EJECUTIVO

Descripcion

Este documento tiene como objetivo abordar la telemedicina desde un punto tecnoldgico. En
primer lugar, realizaremos un recorrido por las ventajas y desventajas de la telemedicina y su
relacion con las tecnologias de la informacién y comunicacién (TICs). A continuacion,
describiremos resumidamente algunos apuntes histéricos acerca de la telemedicina y su origen.
Para finalizar el primer apartado, presentaremos distintos proyectos recientes que se
desarrollan en el dmbito de la telemedicina.

Posteriormente, se presentan los distintos protocolos de comunicacidon que se usan en las
distintas arquitecturas sanitarias y que aportan el medio de comunicacidn para los proyectos
sanitarios. Tras ello, se especifican dispositivos electrdnicos que se utilizan en los entornos
médicos para tomar distintos datos clinicos de los pacientes.

Por ultimo, se aportan las normativas y certificaciones que deben cumplir los proyectos de
telemedicina en general y los dispositivos usados en estos proyecto
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1. VENTAJAS DE LA TELEMEDICINA SOBRE EL MODELO ACTUAL

Para la definicién del nuevo modelo de prestacidon sociosanitaria conjunta en la zona
transfronteriza, la Universidad de Sevilla tiene como objetivo aportar sus conocimientos en
interconexién de sistemas para su uso en aplicaciones sanitarias. Para ello, en este apartado
realizaremos un recorrido por las ventajas y desventajas de la telemedicina y su relacién con las
tecnologias de la informacién y comunicacién (TICs).

Segun la web oficial del gobierno estadounidense para la atencién médica [1], la telemedicina
busca mejorar la salud de un paciente, permitiendo la comunicacion interactiva en tiempo real
entre el paciente, y el médico o profesional a distancia. Esta comunicacion electrdnica conlleva
el uso de equipos de telecomunicaciones interactivas que incluyen, como equipamiento minimo,
audio y video. En pocas palabras, podemos definir la Telemedicina como la prestacién a distancia
de servicios clinicos de salud gracias a la infraestructura de telecomunicaciones. La telemedicina,
a veces recibe otros nombres, como tele-salud, e-salud o atencién médica virtual. Términos que
a veces no significan exactamente los mismos. De hecho, la telemedicina es estrictamente un
subconjunto de la tele-salud o e-salud que, aparte de la telemedicina, incluye cosas como la
educacion sanitaria a distancia [2].

Un ejemplo sencillo que diferencia ambos contextos seria el caso de una videoconferencia
donde se imparte cursos de educacién médica. En este caso, no se trata de telemedicina, pero
si se encuadra en el grupo amplio de e-salud. Una aplicacidn software que permita interactuar
entre médico y paciente para consultas o diagndsticos si puede considerarse telemedicina (que
a su vez se encuadra dentro de e-salud).

La telemedicina utiliza las tecnologias de la informacion y las telecomunicaciones (por medio de
los sistemas telematicos) para proporcionar o asistencia médica, independientemente de la
distancia que separa a los que ofrecen el servicio.

Dentro de la telemedicina podemos considerar tres tipos fundamentales:

. Monitorizacion de pacientes a distancia: permite establecer un control a
distancia de los pacientes con enfermedades crénicas. Se consigue a través del uso de
dispositivos que recopilan datos sobre niveles de azucar en la sangre, presion arterial y
otros signos vitales. Los médicos y enfermeros pueden monitorizar los datos en tiempo
real desde el hospital, y decidir si es necesaria algun tipo de accién.

° Tecnologia de almacenamiento y envio: consiste en almacenar datos clinicos
para su envio a otros centros médicos. Por ejemplo, realizar radiografias en un
ambulatorio y enviarlas en tiempo real a un centro especializado para su interpretacion.
. Telemedicina interactiva: permite a médicos y pacientes comunicarse en
tiempo real. Basicamente se trata de una videoconferencia, para la cual el paciente tiene
la posibilidad de quedarse en su domicilio o acudir al centro de salud mas cercano.
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1.1.Ventajas y desventajas de la Telemedicina

En primer lugar, vamos a exponer las ventajas que presenta la telemedicina desde una
perspectiva orientada al uso de las TICs [3]. Uno de los principales beneficios de la telemedicina
es un mejor acceso a los servicios sanitarios siendo posible proveer éstos en escenarios en los
gue no existe otra alternativa que la utilizacion de las TICs. Esto implica una mejora en la
atencién especializada en zonas remotas donde hay recursos sanitarios escasos, evitando
desplazamientos y mejorando la accesibilidad y la equidad.

Otra de las ventajas es evitar derivaciones innecesarias, mediante el contacto entre centros y
niveles asistenciales, lo que supone una mejora en la calidad del servicio. En dreas urbanas es
posible y ventajoso agilizar los procesos administrativos y de apoyo (citas o envio de informes)
para una mayor rapidez y precisién en los tratamientos.

Se mejora la comunicacién entre los profesionales de la salud. La informacién del paciente, tal
como: la historia clinica, los resultados de examenes y observaciones realizadas por los médicos,
es facilmente transmitida electrénicamente, haciendo uso de diferentes protocolos y
tecnologias. La comunicacion digital permite que la informacidn de la salud sea mas completa,
actualizada y precisa. Gracias a esto, los profesionales de la salud tendran la posibilidad de
consultar a los especialistas sin tener que desplazarse.

Se permite el intercambio inmediato de cualquier tipo de informacién (video, voz, datos o
graficos). De manera que los usuarios, con la ayuda del sistema pueden, en forma remota,
compartir facilidades de bases de datos, o de tecnologias del tipo multimedia.

Otra gran ventaja es la mejor utilizacién de recursos ya que no es eficiente que se tengan los
mismos recursos en todos los centros y que no se utilicen frecuentemente. Es mejor tener un
grupo pequeio de recursos, pero que, con la utilizacién de la telemedicina, se pueda utilizar
todo su potencial.

Por ultimo, se produce una reduccidn de costos con el ahorro de tiempo en el transporte de los
enfermos, en el transporte de médicos y especialistas.

En resumen, las principales ventajas de la telemedicina comentados anteriormente son:

° Mejor acceso a los servicios sanitarios.

. Mejor comunicacién entre los profesionales de la salud.
. Mejor acceso a la informacion.

. Mejor utilizacion de recursos.

. Reduccién de costos.

La telemedicina aporta muchos beneficios, pero también encontramos en ella algunas
desventajas, las cuales son conveniente conocer. La situacién mas negativa de la telemedicina
es la baja relacién médico-paciente. La tecnologia suele tender a ser impersonal. Existen
pacientes y, también profesionales de la salud, que se resisten al manejo de la tecnologia para
fines médicos. Esta incidencia es mds comun en personas de edad avanzada, sobretodo porque
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no dominan los dispositivos con soltura, pero con una cuidadosa preparacién se pueden
disminuir estas dificultades.

La continua creacion de nuevas tecnologias y métodos de trabajo llevan a una especie de
interferencias y preocupaciones acerca de las consecuencias a corto y a largo plazo de Ia
aplicacion de la telemedicina. Se teme que la tecnologia se vuelva obsoleta o que no se tengan
las habilidades para su manejo.

La educacion y la formacion son piezas clave para una aplicacién exitosa de telemedicina. Ambas
son requerimientos que deben ser considerados continuamente a medida que se va
desarrollando el sistema y se va contratando personal. Esta capacitacion incluye la utilizacidn
del equipo, el proceso de teleconsultay la elaboracion de los documentos apropiados para estas
tareas.

El desarrollo del protocolo a seguir es uno de los mas importantes aspectos al inicio de una
aplicacion telemédica, pero también el que lleva mas tiempo de realizar. Los protocolos son el
resultado de un grupo multidiciplinario y una de sus ventajas es la integracién de diversos puntos
de vista, pero la desigualdad de los participantes y las dificultades logisticas para conseguir un
personal que trabajen en conjunto puede resultar una tarea laboriosa.

Finalmente, como resumen de las desventajas de la telemedicina, podemos resaltar:

° Escasa relacién médico-paciente

. Tecnologia impersonal

° Organizacion interrumpida

. Necesidad de capacitaciones adicionales
° Dificultad del desarrollo del protocolo

1.2.Historia y ejemplo de uso de la Telemedicina

La historia de la Telemedicina sigue un hilo paralelo al de las telecomunicaciones. El desarrollo
del telégrafo, el teléfono, la radio y la televisidn se han aprovechado para uso médico desde su
inicio.

Desde comienzos del siglo XX se ha usado la medicina a distancia y existen ejemplos de equipos
que fueron desarrollados para la transmision de resultados de rayos X a través del telégrafo en
Australia. Otros medios de comunicacion también se han utilizado para la transmisién de
informacidn en diferentes actividades de atencidn de la salud en el mundo entero. Se tienen
referencias del uso de sistemas de radiotelegrafia ya en 1920 en los paises ndrdicos y en lItalia
para asistencia maritima [4].

La primera idea de la telemedicina tal y como la conocemos hoy en dia aparecio en la edicion de
abril de 1924 de la revista Radio News. En ella, una ilustracidn futurista mostraba una maquina
con television y micréfono que permitia a un paciente comunicarse con su médico. El aparato
incluia ademas el uso de indicadores de latidos del corazén y de temperatura.
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Figura 1. Articulo de 1924 de la revista Radios News mostrando a un doctor examinando a un paciente
mediante un radio con pantalla de television [97]
La Telemedicina existe como tal desde finales de la década de 1950. Una de las primeras
implementaciones se efectud en la Universidad de Nebraska en los Estados Unidos, y consistio
en un circuito cerrado de television bi-direccional comunicado por microondas, que se usé para
tratamiento a distancia y educacién médica.

Otro proyecto pionero utilizd una conexién via satélite entre un hospital de Anchorage, Alaska
con otro de Sacramento en California.

La radiologia fue la primera especialidad médica para abrazar plenamente la telemedicina, con
el objetivo de conseguir la transmision digital de imagenes radioldgicas.

Los primeros proyectos estuvieron dirigidos a la tele-consulta y a la tele-educacion. El desarrollo
de la Telemedicina hasta su sofisticado nivel actual ha pasado por muchas etapas, y resulta
indudable que ha estado intimamente relacionado con aspectos eminentemente tecnoldgicos.

El creciente nivel de complejidad que desde la década de 1960 han ido adoptando las
telecomunicaciones, ha revolucionado este campo. Primeramente, las comunicaciones
telefdnicas han sufrido un cambio que va desde la telefonia electromecdanica de los primeros
tiempos, hasta los tendidos digitales de fibra dptica de alta velocidad de hoy en dia.
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La Administracion Espacial y Aerondutica Nacional (NASA), cuya sede se encuentra ubicada en
los Estados Unidos, jugd un papel muy importante en los comienzos del Desarrollo de la
Telemedicina. Los esfuerzos de la NASA en Telemedicina comienzan en los afios 60, cuando el
hombre decide volar hacia el espacio.

Durante la Misién fueron telemedidos los pardmetros fisioldgicos de los trajes espaciales y la
astronave. Estos primeros esfuerzosy el incremento en comunicaciones satelitales promovieron
el desarrollo de Telemedicina y liberacion de muchos de los Equipos Médicos de Salud usados
hoy en dia.

Con el auge de Internet en la década de 1990 llegé la explosidon de la informacidon. Una auténtica
revolucion en telemedicina que incluye la transmision de imagenes médicas, consultas de audio
y video en tiempo real, y las mediciones de signos vitales [5].

Desde entonces hemos continuado innovando en los centros médicos, centros de investigacion,
e incluso dentro de los hogares de los pacientes. En Espafia, segun [6], unos 45 millones de
personas ya se encuentran incluidas en la base de datos digital de la sanidad espafiola, casi el
97% del total de la poblacidn espafiola (en Espafia hay censadas unos 46,7 millones de personas).

La sanidad espafiola ha realizado en los ultimos afios una mejora en el acceso a la tecnologia con
proyectos como la receta electrdnica, la tarjeta sanitaria Unica y la historia clinica digital.
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La historia clinica digital en Espafia ya cubre a 35 millones de personas, un 73% de la poblacidn,
mientras que en 2011 sélo cubria a seis millones. Actualmente, la receta electrénica tiene una
implementacidn del 87%, mientras que en 2011 cubria Unicamente al 50% de la poblacidn.

Como ejemplo de proyectos de telemedicina en Espafia, en el afio 2012, se pone en marcha el
proyecto Demora Cero en el Hospital de Baza en Granada. Este proyecto pretende ser un espacio
de colaboracién entre médicos especialistas del Servicio de Medicina Interna del Hospital de
Baza (Granada), que incluye las Unidades de Medicina Interna, Digestivo, Neumologia y
Cardiologia, y los médicos especialistas de medicina de familia y comunitaria de los centros de
salud del drea de influencia del hospital. A través de la e-interconsulta, y mediante correos
electrénicos se pone a disposicién de los médicos de atencidn primaria una serie de consultas y
peticiones de pruebas diagnésticas, a las que tendran respuesta en un plazo inferior a 72 horas.
El objetivo principal de esta medida es reducir al maximo los tiempos de espera en consultas
externas para la toma de decisiones diagndsticas y terapéuticas [7].

Otro proyecto asociado a la telemedicina es el proyecto PALANTE (PAtients Leading and
mANaging their healThcare through EHalth) que se centra en la aplicacion, la ampliacion y
optimizacion de 7 pilotos basados en el concepto de acceso seguro y facil de los ciudadanos a
sus datos médicos [8].

El objetivo principal de esta propuesta es capacitar a los pacientes para que sean capaces de
tomar decisiones sobre su salud, de forma que tome un papel activo en su cuidado y colabore
eficazmente con el equipo sanitario gracias al uso de tecnologias de la informacién y la
comunicacion.

El proyecto PALANTE incluye 7 nuevos pilotos en 6 paises (7 regiones) con 21 socios de 10 paises
diferentes, y 69.550 usuarios finales implicados en el pilotaje. Se incluyen tanto las
administraciones publicas como las privadas para garantizar todos los actores clave involucrados
en la prestacion de la sanidad electrdnica. El primer piloto de este proyecto se sitla en Andalucia
y pretende mejorar el servicio de acceso a la historia de salud a través de las plataformas Clic
Salud/InterS@S. La poblacion diana del piloto andaluz se centra en 500 personas con diabetes
mellitus Tipo 1 (en hospitales) y 6500 personas con diabetes mellitus Tipo 2 (en atencién
primaria).

21\ PALANTE

PAtients Leading and mANaging
their healThcare through EHealth

Figura 3. Logo del Proyecto PALANTE [99]
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Un proyecto bastante interesante es la Plataforma de monitorizacion remota basada en e-
textiles para rehabilitacion cardiaca que desarrolla el Hospital Universitario Virgen Macarena
de Sevilla [9].

(2)

SENSORES RECEPTOR -

Figura 5. Diagrama de la camiseta de la de monitorizaciéon remota para rehabilitacién cardiaca [100]



El objetivo es controlar el corazén de los deportistas con una prenda. Para ello, el deportista se
pone la camiseta que incluye sensores en el tejido que captan los latidos del corazdn. El receptor
gue incluye la camiseta recoge la informacién y la envia mediante Bluetooth o WiFi a un teléfono
movil o PCy a una plataforma que actia como base de datos en la nube. El médico del deportista
analiza las constantes en tiempo real pudiendo actuar con rapidez en caso de alguna anomalia.

Otro ejemplo, también desarrollado en el Hospital Universitario Virgen Macarena de Sevilla, es
el proyecto Equilink [10]. El sistema de salud de Andalucia estad concebido tedricamente para
que cada ciudadano cuente con un médico de Atencidn Primaria que vele por su salud integral.
A su vez, estos médicos, cuentan con un equipo de profesionales y dispositivos a su disposicidon
para abordar, de manera especializada, aquellos problemas para los que el responsable de la
salud integral del ciudadano (el médico de primaria) no cuente con los conocimientos, la
experiencia, competencia y recursos necesarios. Sin embargo, la coordinacién, los canales de
comunicacion y el feedback entre unos y otros si no muy deficiente, generalmente es
inexistente; produciéndose multitud de derivaciones innecesarias que a su vez generan
multiples interconsultas y pruebas con los consecuentes desplazamientos, costes y dilaciones
vinculadas al proceso asistencial.

Con Equilink y aplicando las nuevas TICs,
qgueremos tender un verdadero puente entre

Atencidon Primaria y Atencién Hospitalaria de
forma que, a través de la telemedicina, se logre
generar el canal de relacién entre Atencidn

Primaria y Atencion Hospitalaria para gestionar
. - derivaciones. Equilink se establecerd como el
Figura 4. Logo Proyecto Equilink [10] o . ) ) i

requisito basico para realizar derivaciones a

Atencidon Hospitalaria.

En el servicio Aragonés de Salud se desarrolla el proyecto PITES. Este proyecto esta alineado con
la promociéon de soluciones de telemedicina e innovacidén en servicios sanitarios del Servicio
Aragonés de Salud en colaboracidn con el Ministerio de Ciencia e Innovacion. El proyecto busca
disefar, desarrollar y evaluar un protocolo para una atencién integrada, social y sanitaria, para
ancianos cronicos en situacion de dependencia del area geogréfica de Barbastro (Huesca), con
el fin de mejorar su calidad de vida [11].

Se realizé un estudio randomizado para comparar el nuevo servicio con la asistencia clasica en
pacientes que cumplian los criterios de inclusion, respecto a 4 pilares principales: su impacto en
la actividad clinica, en la calidad de vida, aspectos econdmicos y de satisfaccién de usuario. El
nuevo servicio con el uso de una plataforma tecnologia facilitd el diagndstico precoz y las
descompensaciones de las patologias en estudio, y la identificacion de hallazgos patolégicos
gracias a la telemonitorizacidn de constantes vitales. Permitié ademas la innovacidn en nuevos
procesos y servicios sanitarios con una clara mejora de la calidad de la atencién percibida, con
una optimizacion en tiempo y en el uso de recursos. El proyecto PITES, debido a su éxito en
Aragon, se implantd como proyecto piloto en otros Hospitales de Espafia, entre ellos el Hospital
Universitario Virgen del Rocio de Sevilla [12].
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También en el Hospital Virgen del Rocio de Sevilla
se desarrolla durante los afos 2009 a 2011 el
proyecto AAL (Ambient Assited Living) Health at
Home que se basa en un Sistema de Telesalud de
seguimiento de pacientes con insuficiencia
cardiaca en el Hogar. A través de distintos

Health Home

dispositivos de medicién que se comunicacidn por
Bluetooth a un portatil adaptado, se recoge toda
la informacién del paciente, la cual se envia

Figura 5. Logo del proyecto AAL Health at Home [13]

mediante 3G a la plataforma sanitara del hospital para consulta y coordinacidn de los médicos
encargados de atender al paciente [13].

Por dltimo, debemos destacar el proyecto AtlanTIC que se presenta como un ambicioso
proyecto que pretende demostrar el funcionamiento y coste efectividad de una intervencién
sociosanitaria integrada con telemonitorizacidn y videoconferencia. El proyecto es desarrollado
por la Junta de Andalucia, de la mano de Telefénica. En este ensayo clinico se observaran las
virtudes y defectos a corregir de la teleasistencia de pacientes con multiples patologias vy la
integracién sociosanitaria [14].

Dentro de las metas que persigue AtlanTIC, se hallan la reducciéon de los ingresos hospitalarios y
las visitas a urgencias de atencién primaria y hospitalaria, con el uso de las nuevas tecnologias
en el seguimiento y monitorizacién domiciliaria. Se espera detectar mas precozmente los
eventos de descompensacion de sus patologias crénicas y poder establecer mecanismos
terapéuticos y seguimientos correctores mas agiles. Ademads, en el ensayo se va a medir el
incremento del grado de satisfaccién de los pacientes respecto a los servicios de salud.

AtlanTIC se puso en marcha en las provincias de Sevilla y Mdlaga, en el Hospital Universitario
Virgen del Rocio, Hospital Universitario Virgen de la Macarena y Hospital Serrania de Ronda. En
este ensayo, multicentro y aleatorizado participan un total de 510 pacientes con patologias de
enfermedad pulmonar obstructiva crénica (EPOC), insuficiencia cardiaca, diabetes e
hipertension arterial. En Espafia, hay otros proyectos similares, en Valencia y Barcelona, que ya
arrojan datos muy positivos, no sélo desde el punto de vista clinico sino de satisfaccion de los
pacientes.

Tras introducir el concepto de Telemedicina y mostrar varios proyectos que se han ejecutado en
los ultimos afios relacionados con este concepto, vamos a mostrar las diferentes tecnologias de
comunicacion y protocolos con los cuales podemos desarrollar las infraestructuras necesarias
para los proyectos acometidos en el area sanitara.

14

Nuevo Modelo Asistencial



2. ESTADO DEL ARTE SOBRE TECNOLOGIAS DE COMUNICACIONES
PARA TELEMEDICINA

El avance de la telemedicina siempre ha sido paralelo al de las telecomunicaciones. Para un uso
eficiente de la telemedicina necesitamos una mejor comunicacion entre las distintas
instituciones sanitarias. Para ello, se necesitan grandes estructuras de comunicacidon que nos
permitan mejorar el acceso a los servicios sanitarios por parte de los ciudadanos y una mejor
comunicacion entre los profesionales de la salud. Por otra parte, también podemos utilizar las
TICs para compartir recursos entre las distintas instituciones, permitiéndonos un ahorro de
costos y uso eficiente de estos recursos.

En este apartado vamos a realizar un recorrido entre las distintas tecnologias de comunicaciones
gue podemos utilizar. Haremos una distincion de tecnologias cableadas y tecnologias
inaldmbricas, para realizar una comparativa en cuanto a velocidad de transmisiéon, seguridad,
acceso y otros parametros que consideramos importantes.

2.1.Tipos de Arquitectura

La arquitectura del sistema es el modelo conceptual que define la estructura y el
comportamiento del sistema. Es muy importante seleccionar la arquitectura adecuada segun el
uso que le queramos dar a nuestra red y como queramos gestionar el acceso a la informaciony
recursos del sistema.

Actualmente, las arquitecturas distribuidas son la tendencia mas elegida frente a las
arquitecturas centralizadas. Esta eleccién se debe principalmente a que el costo de las
tecnologias de comunicacién a disminuido en gran medida en la actualidad. A continuacién,
vamos a resumir las ventajas e inconvenientes de las distintas arquitecturas, incluyendo las
estructuras basadas en el almacenamiento en la nube ya que el incremento de su uso en los
ultimos afos es muy notable.

2.1.1. Arquitectura Centralizada

La arquitectura centralizada se caracteriza por que todos los equipos se conectan Unicamente a
un punto central en el sistema. Por tanto, la comunicacion es sélo entre el usuario y el servidor
central (y viceversa) pero no entre los propios usuarios. El servidor central o punto central del
sistema funciona como lugar de almacenamiento y distribuciéon de la informacion.

En este tipo de tiene como caracteristicas principales las siguientes:

° Todos los datos se almacenan en un dispositivo central.
. No tiene ninglin mecanismo de intercomunicacidn con otras bases de datos.
. Es facil de gestionar la seguridad.
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Server
{accepts connections from all clients)

Client
{no direct connection to other clients)

Figura 6. Arquitectura Centralizada [101]

Entre las ventajas de las arquitecturas centralizadas podemos resumir las siguientes:

° Se reduce el costo general y la administracién del sistema.

° Evita los datos redundantes.

° Es posible aplicar restriccién de seguridad.

. El procesamiento de datos es mas eficiente y fiable que en los sistemas
distribuidos.

Estas arquitecturas tienen desventajas que condicionan la eleccién de esta distribucidén en los
sistemas:

. Si la base de datos falla, se perderan los datos de sistema.
° Es imposible dividir la carga de trabajo entre los equipos, por lo que es necesario
contar con un potente ordenador principal.

2.1.2. Arquitectura Distribuida

La arquitectura distribuida se caracteriza por dividir el procesamiento de la informacién en
diferentes dispositivos, por lo tanto, todos los dispositivos implicados en el procedimiento
deben tener la capacidad computacional suficiente para el computo de los datos.

Estos sistemas permiten implementar diferentes tecnologias en los equipos e incluso, en la
mayoria de los casos siguen niveles de jerarquia.

La diferente principal entre arquitectura distribuida y la centralizada es la localizacién de la base
de datos. En el primer caso, la base de datos es compartida entre los dispositivos que componen
el sistema, en el segundo caso la base de datos se encuentra en un Unico dispositivo (el servidor
principal).

16

Nuevo Modelo Asistencial



Nl
1

4
0

Figura 7. Arquitectura Distribuida [101]

Las ventajas de usar un sistema distribuida se pueden resumir en las siguientes:

° La arquitectura distribuida proporciona multiples niveles de redundancia, ya
gue cada equipo puede realizar funciones de procesamiento y almacenamiento de los
datos del sistema global.

° En un sistema distribuido eliminamos el problema de que falle la comunicacién
entre el servidor principal y un equipo, ya que tenemos mas conexiones redundantes
entre los distintos equipos.

. En el caso de un fallo en parte del sistema, la arquitectura distribuida puede
continuar proporcionando la funcionalidad completa entre los componentes del sistema
que no han sufren problemas de conectividad en la zona de la red que ha caido.

. La arquitectura distribuida es facilmente ampliable. Estos sistemas permiten
agregar mas equipos y expandirse sin necesidad de un gran coste.

Aunque esta arquitectura parece mds beneficiosa que la centralizada, tenemos ciertos
Inconvenientes en los sistemas distribuidos:

. Es mas dificil en cuanto a conexiones entre equipos implementar un sistema
distribuido; por lo tanto, es mas costoso.

. El sistema distribuido opera en paralelo, por lo que es mas dificil asegurar el
sincronismo entre equipos, mas concretamente cuando fallan partes del sistema y
cuando caen enlaces.

. El intercambio de informacidn y el célculo adicional necesario para lograr la
coordinaciéon entre equipos es un problema que no existen en los sistemas
centralizados.

Entre los diferentes tipos de sistemas distribuidos vamos a realizar una breve introduccién a las
caracteristicas de las arquitecturas de almacenamiento en la nube (Cloud Architecture).
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Este tipo de arquitectura es el mas utilizado en los sistemas de tipo loT. En esta distribucion, la
nube ejerce de servidor principal. Todos los dispositivos estan conectados a la nube y, podemos
decir que todos ellos estan interconectados entre si a través de la nube.

El sistema basado en arquitectura de nube con medidas de dispositivos y terminales para aplicar
el sistema de prueba, ambos dispositivos estan conectados a la nube, por lo tanto, la nube es el
cerebro del sistema

En general, la nube gestiona los datos del sistema y almacena la informacidn resultante, pero es
posible tener mas aplicaciones, todo dependera de la complejidad del desarrollo del sistema.

Code

App 3
Server Mobile

Cloud Computing

Database PC

Kitchen
Sink

Figura 8. Ejemplo de diagrama de un sistema con arquitectura en la nube [102]

Las ventajas de la arquitectura de nube son los siguientes:

. La reduccidn del nimero de servidores, centros de datos, software, y conexiones
pueden reducir significativamente los costos del sistema sin afectar a sus capacidades.

. El coste de la computacion en la nube es mas flexible que en los métodos
tradicionales. Las empresas sélo pagan por almacenamiento y capacidad de computo
gue necesiten en cada momento.

° La conexidn es permanente, por tanto, los datos y las aplicaciones del sistema
estan disponibles para los empleados, sin importar donde se encuentren en el mundo,
siempre y cuando tengan una conexidn a internet. Los trabajadores pueden trabajar a
través de los teléfonos, ordenador personal o tabletas en cualquier lugar.

. Las aplicaciones en la nube mejoran la comunicacion entre los integrantes de los
distintos grupos de trabajo ya que permiten reunirse virtualmente y compartir
facilmente la informacién en tiempo real.

Por el contrario, tenemos los siguientes inconvenientes:

. Los sistemas con arquitectura en la nube se basan en Internet, lo que significa
gue su acceso es totalmente dependiente de su conexion.
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° Seguridad y privacidad: Todos los sistemas pueden tener grietas de seguridad.
Es muy importante limitar el acceso para evitar que cualquier persona puede tomar la
informacién de la base de datos.

. Cada componente del sistema es accesible desde Internet por lo que hay que
tener en cuenta los posibles ataques masivos y brechas de seguridad.

Nuevo Modelo Asistencial

. Los usuarios tienen un control limitado sobre el sistema. Se debe hacer un
andlisis exhaustivo de que partes del sistema tienen acceso los trabajadores para no
limitar sus tareas.

° Las diferencias entre los sistemas a veces pueden hacer que sea imposible
migrar de una plataforma de nube a otra. Este caso se puede producir a la hora de
cambiar la empresa que gestiona los servidores.

2.2.Protocolos de Comunicacidon

En este apartado, vamos a mostrar los protocolos mds usados en la industria médica. En los
sistemas sanitarios se sigue una arquitectura distribuida, pero con niveles de jerarquia. Los
dispositivos sensores que recogen los datos de salud de los pacientes, se conectan a dispositivos
que recogen la informacién y la comparten al sistema general sanitario, el cual posee una
arquitectura distribuida (cualquier personal sanitario autorizado puede acceder a la base de
datos desde su puesto de trabajo). Ademas, estos sistemas suelen estar interconectados entre
si através de servicios en la nube, por lo tanto, es posible la comunicacidn entre distintos centros
hospitalarios y centros de salud.

Ethernet

@ ElilE A

DATA COMPILATION SANITARY
NODES
Pulse Oximeter PAN/WPAN LAN/WLAN SERMIOES
H
Pulse /
Blood Pressure @
ZigBee” EXTERNAL
Weight Scale SERVICES
€3 Bluetooth
Glucose Meter
Cardio / Strength
Independent
Living Activity
Peak Flow
Adh
erence e, 5
Monitor W'B
~

Physical Activity

Insulin Pump

Figura 9. Jerarquia de comunicacidn en el entorno sanitario [103]
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La informacidn del sistema va mas alla del entrono sanitario, ya que, por ejemplo, las farmacias
pueden utilizar bases de datos compartidas para las recetas electrdnicas y los propios pacientes
pueden tener acceso a sus datos médicos a través de plataformas en internet.

Las tecnologias cableadas suponen casi la totalidad en cuanto a las conexiones de jerarquias
superiores (conexiones entre servidores y ordenadores que recogen los datos), siendo las
tecnologias inaldmbricas las que se utilizan para comunicar los diferentes sensores médicos con
el punto de recoleccidn de la informacion sanitaria de los pacientes.

En los apartados posteriores de este punto, vamos a realizar una introduccidn a los distintos
protocolos de comunicacién haciendo una distincidn entre tecnologias cableadas y tecnologias
inaldmbricas.

2.2.1. Tecnologias Cableadas

En el entorno médico la tecnologia utilizada para la comunicacién entre servidores en el propio
centro o entro los distintos centros hospitalarios/centros de salud es la tecnologia Ethernet/IP.
El protocolo Ethernet debido a su enorme uso en todos los ambitos de uso en tecnologias de
comunicacion es el que mejor se adapta a la hora de compartir la informacidon y unificar la
comunicacion entre centro.

La conexidn de los equipos del sistema se suele realizar en arquitecturas jerdrquicas, donde en
cada entorno/planta/sector del centro hospitalario se coloca un router que ejerce de punto
nodal de recoleccidn de datos (conectandose a los distintos equipos de forma redundante) y se
conecta de forma totalmente mallada con los otros routers de las distintas plantas. A su vez los
centros sanitarios se conectan via conexidn cableada (suelen ser conexiones de fibra dptica
independientes de las del usuario convencional de los proveedores de internet) o via nube como
se muestra en la Figura 10.

HOSPITAL 1 HOSPITAL 2

N

PLANTA 1 PLANTA 2 PLANTA 3 PLANTA 1 PLANTA 2 PLANTA 3

Figura 10. Conexion jerarquia entre distintas plantas de un hospital y a su vez, entre distintos hospitales
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Hoy en dia, las conexiones cableadas son por lo general baratas y las arquitecturas malladas o
jerdrquicas protegen el sistema de posibles fallos cuando se caen alguno de los enlaces. Aunque
el protocolo mayoritario en las conexiones cableadas es Ethernet/IP, en este apartado también
vamos a resumir algunos de los protocolos para conexiones cableadas, la mayoria procedentes
de entornos industriales, que se usan en casos en los que necesitemos ciertas caracteristicas.

2.2.1.1.  Ethernet/IEEE 802.3

Ethernet es un estandar de redes de computadoras de area local con acceso al medio por
contienda CSMA/CD ("Acceso Multiple por Deteccion de Portadora con Deteccidn de Colisiones.
Este protocolo de comunicaciones define las caracteristicas de cableado y sefializacién de nivel
fisico y los formatos de tramas de datos del nivel de enlace de datos del modelo OSI.

Ethernet se tomd como base para la redaccién del estdndar internacional IEEE 802.3 [15].
Usualmente se toman Ethernet e IEEE 802.3 como sindnimos, pero en realidad se diferencian en
algunos aspectos como por ejemplo en uno de los campos de la trama de datos. Debido a la
similitud de ambos estandares, las tramas Ethernet e IEEE 802.3 pueden coexistir en la misma
red [16].

En 1972 comenzdé el desarrollo de una tecnologia de redes conocida como Ethernet
Experimental El sistema Ethernet desarrollado, conocido en ese entonces como red ALOHA, fue
la primera red de area local (LAN) para computadoras personales. Esta red funciond por primera
vez en mayo de 1973 a una velocidad de 2.94Mb/s [17].

Las especificaciones formales de Ethernet de 10 Mb /s fueron desarrolladas en conjunto por las
corporaciones Xerox, Digital (DEC) e Intel, y se publicé en el afio 1980. Estas especificaciones son
conocidas como el estandar DEC-Intel-Xerox (DIX), el libro azul de Ethernet [18]. Este documento
hizo de Ethernet experimental operando a 10 Mb/s un estandar abierto.

La tecnologia Ethernet fue adoptada para su estandarizacién por el comité de redes locales
(LAN) de la IEEE como IEEE 802.3. El estandar IEEE 802.3 fue publicado por primera vez en 1985.

El estandar IEEE 802.3 provee un sistema tipo Ethernet basado, pero no idéntico, al estandar
DIX original. El nombre correcto para esta tecnologia es IEEE 802.3 CSMA/CD, pero casi siempre
es referido como Ethernet. El estdndar IEEE 802.3 Ethernet fue adoptado por la organizacion
internacional de estandarizacién (ISO) como un estandar para redes internacional.

Ethernet continué evolucionando en respuesta a los cambios en tecnologia y necesidades de los
usuarios. Desde 1985, el estandar IEEE 802.3 se actualizd para incluir nuevas tecnologias. Por
ejemplo, el estandar 10BASE-T fue aprobado en 1990, el estandar 100BASE-T fue aprobado en
1995 y Gigabit Ethernet sobre fibra fue aprobado en 1998.

Ethernet es una tecnologia de redes ampliamente aceptada con conexiones disponibles tanto
para ordenadores y dispositivos de uso personal como para estaciones de trabajo cientificas y
de investigacién en dmbitos industriales, académicos, educativos y, en nuestro caso, sanitarios.

La arquitectura Ethernet provee deteccidn de errores, pero no correccion de los mismos.
Tampoco posee una unidad de control central, todos los mensajes son transmitidos a través de
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la red a cada dispositivo conectado. Cada dispositivo es responsable de reconocer su propia
direccion y aceptar los mensajes dirigidos a ella. El acceso al canal de comunicacion es
controlado individualmente por cada dispositivo utilizando un método de acceso probabilistico
conocido como disputa (contention).

Los objetivos principales de Ethernet se han convertido en los requerimientos basicos para el
desarrollo y uso de redes LAN. Los objetivos originales del protocolo Ethernet son:

. Simplicidad: las caracteristicas que puedan complicar el disefio de la red sin
hacer una contribucién substancial para alcanzar otros objetivos se han excluido.

. Bajo Costo: las mejoras tecnoldgicas van a continuar reduciendo el costo global
de los dispositivos de conexion.

. Compatibilidad: todas las implementaciones de Ethernet deberdn ser capaces
de intercambiar datos a nivel de capa de enlace de datos.

° Direccionamiento flexible: el mecanismo de direccionamiento debe proveer la
capacidad de dirigir datos a un Unico dispositivo, a un grupo de dispositivos, o
alternativamente, difundir (broadcast) el mensaje a todos los dispositivos conectados a

la red.

° Equidad: todos los dispositivos conectados deben tener el mismo acceso a la
red.

° Progreso: ningun dispositivo conectado a la red, operando de acuerdo al

protocolo Ethernet, debe ser capaz de prevenir la operacidn de otros dispositivos.

° Bajo retardo: en cualquier nivel de trafico de la red, debe presentarse el minimo
tiempo de retardo posible en la transferencia de datos.

° Estabilidad: la red debe ser estable bajo todas las condiciones de carga. Los
mensajes entregados deben mantener un porcentaje constante de la totalidad del
trafico de la red.

° Mantenimiento: el disefio de Ethernet debe simplificar el mantenimiento de la
red, operaciones y planeamiento.

Existen una gran variedad de implementaciones de IEEE 802.3. Para distinguir entre ellas, se ha
desarrollado una notacion. Esta notacion especifica tres caracteristicas de la implementacion:

e Latasa de transferencia de datos en Mb/s
e El método de senalamiento utilizado

e La mdaxima longitud de segmento de cable en cientos de metros del tipo de
medio.

NOTACION ' oo Base T

Velocidad en Mbps Banda Base Tipo de medio

Figura 11. Notacion de IEEE 802.3 [104]
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Algunos tipos de estas implementaciones de IEEE 802.3 y sus caracteristicas se detallan a
continuacion:

ETHERNET

1BASE-5 El estdndar IEEE para Ethernet en banda base a 1Mb/s sobre cable de
par trenzado a una distancia maxima de 250m.

10BASE-5 Es el estandar |IEEE para Ethernet en banda base a 10Mb/s sobre cable
coaxial de 50 2 troncal y AUI (attachment unit interface) de cable par
trenzado a una distancia maxima de 500m.

10BASE-2 El estandar IEEE para Ethernet en banda base a 10MB /s sobre cable
coaxial delgado de 50 2 con una distancia maxima de 185m.

10BROAD-36 El estandar IEEE para Ethernet en banda ancha a 10Mb/s sobre cable
coaxial de banda ancha de 75 (2 con una distancia maxima de 3600m.

10BASE-T El estandar IEEE para Ethernet en banda base a 10 Mb/s sobre cable
par trenzado sin blindaje (Unshielded Twisted Pair o UTP) siguiendo una
topologia de cableado horizontal en forma de estrella, con una distancia
maxima de 100m desde una estacidn a un hub.

10BASE-F El estdndar IEEE para Ethernet en banda base a 10Mb/s sobre fibra
Optica con una distancia madxima de 2Km.

FAST ETHERNET

100BASE-TX El estandar IEEE para Ethernet en banda base a 100Mb/s sobre dos
pares (cada uno de los pares de categoria 5 o superior) de cable UTP o
dos pares de cable STP.

100BASE-T4 El estandar |IEEE para Ethernet en banda base a 100Mb/s sobre 4 pares
de cable UTP de categoria 3 (o superior).

100BASE-FX Es el estandar IEEE para Ethernet en banda base a 100Mb/s sobre un
sistema de cableado de dos fibras dpticas de 62.5/125 um.

100BASE-T2 El estandar IEEE para Ethernet en banda base a 100Mb /s sobre 2 pares
de categoria 3 (o superior) de cable UTP.
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GIGABIT ETHERNET

1000BASE-SX El estandar IEEE para Ethernet en banda base a 1000Mb/s (1Gb/s)
sobre 2 fibras multimodo (50/125 ym o 62.5/125 pum) de cableado de
fibra dptica.

1000BASE-LX El estandar IEEE para Ethernet en banda base a 1000Mb/s (1Gb/s)
sobre 2 fibras monomodo o multimodo (50/125 um 0 62.5/125 um) de
cableado de fibra dptica.

1000BASE-CX El estdndar IEEE para Ethernet en banda base a 1000Mb/s (1Gb/s)
sobre cableado de cobre blindado balanceado de 150 2. Este es un cable
especial con una longitud maxima de 25m.

1000BASE-T El estandar IEEE para Ethernet en banda base a 1000Mb/s (1Gb/s)
sobre 4 pares de categoria 5 o superior de cable UTP, con una distancia
maxima de cableado de 100m.

Tabla 1. Caracteristicas de las distintas implementaciones de IEEE 802.3

Si bien IEEE 802.3 y Ethernet son similares, no son idénticos. Todas las versiones de Ethernet son
similares en que comparten la misma arquitectura de acceso al medio multiple con deteccidn
de errores, CSMA/CD (carrier sense multiple access with collision detection). Sin embargo, el
estdndar IEEE 802.3 ha evolucionado en el tiempo de forma que ahora soporta multiples medios
en la capa fisica, incluyendo cable coaxial de 50.2 y 75 (2, cable par trenzado sin blindaje
(Unshielded Twisted Pair o UTP), cable par trenzado con blindaje (Shielded Twisted Pair o STP)
y fibra dptica. Otras diferencias entre los dos incluyen la velocidad de transmision, el método de
sefialamiento y la longitud maxima del cableado.

La diferencia mas significativa entre la tecnologia Ethernet original y el estandar IEEE 802.3 es la
diferencia entre los formatos de sus tramas.

7 bytes Preambulo
Delimitador de
1 byte 8 bytes
4 inicio de trama 4 Prefmbulo
2 06 bytes Direcc'pn de 6 bytes Direccig‘:n de
destino destino
206 bytes Direcpién de 6 bytes Direccion de
origen origen
Longitud de la <
2 bytes 2 bytes
Y PSS Yy Tipo de trama
0 - 1500 bytes Informacién 0 - 1500 bytes Informacion
0-n bytes Relleno (Pad) 0-n bytes Relleno (Pad)
4 bytes Secuencia de 4 bytes Secuencia de
chequeo de trama chequeo de trama
Formato de la trama |EEE 802.3 Formato de la trama Ethernet

Figura 12. Tramas de Ethernet e IEEE 802.3 [16]
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Una de las diferencias entre el formato de las dos tramas estd en el predmbulo. El propdsito del
predambulo es anunciar la trama y permitir a todos los receptores en la red sincronizarse a si
mismos a la trama entrante. El predmbulo en Ethernet tiene una longitud de 8 bytes pero en
IEEE 802.3 la longitud del mismo es de 7 bytes, convirtiéndose el octavo byte en el delimitador
de la trama.

La segunda diferencia entre el formato de las tramas es en el campo tipo de trama que se
encuentra en la trama Ethernet. El campo tipo es usado para especificar al protocolo que es
transportado en la trama. Esto posibilita que muchos protocolos puedan ser transportados en
la trama. El campo tipo fue reemplazado en el estandar IEEE 802.3 por un campo longitud de
trama, el cual es utilizado para indicar el nUmero de bytes que se encuentran en el campo da
datos.

La tercera diferencia entre los formatos de ambas tramas se encuentra en los campos de
direccidén, tanto de destino como de origen. Mientras que el formato de IEEE 802.3 permite el
uso tanto de direcciones de 2 como de 6 bytes, el estandar Ethernet permite solo direcciones
de 6 Bytes. El formato de trama que predomina actualmente en los ambientes Ethernet es el
de IEEE 802.3, pero la tecnologia de red continua siendo referenciada como Ethernet.

Las especificaciones Ethernet (IEEE 802.3) también han sido adoptadas por ISO y se encuentran
en el estdndar internacional 8802-3. Podemos resumir alguna de ellas:

. El protocolo Ethernet estd basado en la ldgica de la topologia bus.
Originalmente, el bus era una Unica longitud de cable a la cual los dispositivos de red
estaban conectados. En las implementaciones actuales, el bus se ha miniaturizado y
puesto en un hub (concentrador) al cual se conectan las estaciones, servidores y otros
dispositivos.

. Ethernet usa un método de acceso al medio por disputa (contention). Las
transmisiones son difundidas en el canal compartido para ser escuchadas por todos los
dispositivos conectados, pero solo el dispositivo de destino previsto acepta la
transmision. Este tipo de acceso es conocido como CSMA/CD.

. Ethernet ha evolucionado para operar sobre una variedad de medios, cable
coaxial, par trenzado y fibra dptica, a multiples tasas de transferencia. Todas las
implementaciones son interoperables, lo que simplifica el proceso de migracién a
nuevas versiones de Ethernet.

. Multiples segmentos de Ethernet pueden combinarse para formar una gran red
LAN Ethernet utilizando repetidores. La correcta operacion de una LAN Ethernet
depende en que los segmentos del medio sean construidos de acuerdo a las reglas para
ese tipo de medio. Redes LAN complejas construidas con multiples tipos de medio deben
ser disefiadas de acuerdo a las pautas de configuracién para multisegmentos provistas
en el estdndar Ethernet. Las reglas incluyen limites en el nimero total de segmentos y
repetidores que pueden ser utilizados en la construccién de una LAN.

Ethernet fue disefiado para ser expandido facilmente. El uso de dispositivos de interconexién
tales como puente (bridges), routers, y conmutadores (switches) permiten que redes LAN
individuales se conecten entre si. Cada LAN continlda operando en forma independiente, pero
es capaz de comunicarse facilmente con las otras LAN conectadas.

25

Nuevo Modelo Asistencial



Cada dispositivo equipado con Ethernet opera en forma independiente del resto de los
dispositivos de la red, las redes Ethernet no hacen uso de un dispositivo central de control. Todos
los dispositivos son conectados a un canal de comunicaciones de sefiales compartidas.

Las sefiales Ethernet son transmitidas en serie, se transmite un bit a la vez. Las transmisiones se
realizan a través del canal de sefiales compartidas donde todos los dispositivos conectados
pueden escuchar la transmisién. Antes de comenzar una transmisiéon, un dispositivo escucha el
canal de transmision para ver si se encuentra libre de transmisiones. Si el canal se encuentra
libre, el dispositivo puede transmitir sus datos en la forma de una trama Ethernet.

Después de que es transmitida una trama, todos los dispositivos de la red compiten por la
siguiente oportunidad de transmitir una trama. La disputa por la oportunidad de transmitir entre
los dispositivos es pareja, para asegurar que el acceso al canal de comunicaciones sea justo,
ningun dispositivo puede bloquear a otros dispositivos.

El acceso al canal de comunicaciones compartido es determinado por la subcapa MAC. Este
control de acceso al medio es conocido como CSMA/CS y su diagrama de flujo se muestra en la
Figura 13.

Station listens

for activity Stops transmitting,
4 jams, then waits
’ Yes
Detects  No : Detects
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activity collision
*Yes ¥ No
] Transmission
— AL complete

Figura 13. Diagrama de Flujo del control de acceso CSMA/CS [105]

Los campos de direcciones en una trama Ethernet llevan direcciones de 48 bits, tanto para la
direccion de destino como la de origen. El estandar IEEE administra parte del campo de las
direcciones mediante el control de la asignacién un identificador de 24 bits conocido como OUI
(Organizationally Unique Identifier, identificador Unico de organizacidn). A cada organizacion
que desee construir interfaces de red (NIC) Ethernet, se le asigna un OUI de 24 bits unico, el
cual es utilizado como los primeros 24 bits de la direccién de 48 bits del NIC. La direccion de
48 bits es referida como direccidn fisica, direccion de hardware, o direccion MAC.

El uso de direcciones unicas preasignadas, simplifica el montaje y crecimiento de una red
Ethernet.

La topologia logica de una red determina como las sefales son transferidas en la red. La
topologia légica de una red Ethernet provee un Unico canal de comunicaciones que transporta
sefiales de todos los dispositivos conectados. Esta topologia légica puede ser diferente de la
topologia fisica o de la disposicion real del medio.
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Para que el método de control de acceso al medio funcione correctamente, todas las interfaces
de red Ethernet deben poder responder a las sefiales dentro de una cantidad de tiempo
especificada. El tiempo de la sefial estd basado en la cantidad de tiempo que le toma a una sefial
ir de un extremo de la red al otro y regresar (Round Trip Time).

Los segmentos del medio deben ser construidos de acuerdo a las pautas de configuracion para
el tipo de medio elegido y la velocidad de transmisién de la red (las redes de mayor velocidad
exigen un tamafio de red de menor). Las redes locales Ethernet construidas por multiples tipos
de medios deben ser disefiadas siguiendo las pautas para configuraciones multi-segmento del
estandar Ethernet.

2.2.1.2. CAN

A principios de la década de 1980, Robert Bosch disefid un protocolo de comunicacién basado
en una topologia bus para la transmisién de mensajes en entornos distribuidos llamado
protocolo CAN (Controller Area Network) [19]. Los ingenieros de Bosch estaban evaluando los
sistemas de bus en serie existentes con respecto a un posible uso en automoviles de pasajeros.
Debido a que ninguno de los protocolos de red disponibles cumplia con los requisitos de los
ingenieros, Uwe Kiencke comenzé el desarrollo de un nuevo sistema de bus en serie en 1983.
No fue hasta 1991 cuando CAN no se usé en automoviles, siendo el primero en modelo
Mercedes-Benz 500E.

Bosch publicé posteriormente varias versiones de la especificacion CAN, siendo la ultima de ellas
la especificacion CAN 2.0, publicada en 1991. Esta especificacidon consta de dos partes; la parte
A para el formato estandar y la parte B para el formato extendido. Un dispositivo CAN que usa
el formato estandar utiliza identificadores de 11 bits y es cominmente referido como dispositivo
CAN 2.0A. Un dispositivo CAN que usa el formato extendido utiliza identificadores de 29 bits y
es comunmente referido como dispositivo CAN 2.0B. Los estandares CAN 2.0A/B y otros
documentos de referencia relacionados con CAN son de acceso libre a través de Bosch.

En 2011 Bosch, en cooperacién con los fabricantes de automoviles y otros expertos del bus CAN,
comenzé a desarrollar la siguiente generacion del CAN: el protocolo CAN FD (flexible data-rate).
El CAN FD es compatible hacia atras, es decir, un controlador CAN FD es capaz de comprender
un mensaje CAN o CAN 2.0.

Este bus serial ha sido disefiado para permitir conectar una gran cantidad de dispositivos. En
Europa, CANbus se ha convertido en un estandar con repercusion internacional y ha sido
documentado por la norma ISO-11898.

El protocolo de comunicaciones CAN proporciona los siguientes beneficios:

. Ofrece alta inmunidad a las interferencias, habilidad para el autodiagndstico y
la reparacion de errores de datos.

. Es un protocolo de comunicaciones normalizado, con lo que se simplifica y
economiza la tarea de comunicar subsistemas de diferentes fabricantes sobre una red
comun o bus.
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° El procesador anfitrion (host) delega la carga de comunicaciones a un periférico
inteligente, por lo tanto, el procesador anfitridon dispone de mayor tiempo para ejecutar
sus propias tareas.

. Al ser una red multiplexada, reduce considerablemente el cableado y elimina la
mayoria de las conexiones punto a punto.

CAN es un protocolo asincrono en serie con control de acceso CSMA/CD, por lo que cada nodo
en el bus debe esperar un periodo estipulado de inactividad antes de intentar enviar un mensaje.
Las colisiones se resuelven mediante un arbitraje de bits, basado en una prioridad pre-
programada de cada mensaje en el campo del identificador. Dado que este bus es de
multidifusidn, se pueden producir colisiones, ya que todos los dispositivos conectados en el bus
detectan los datos transmitidos.

Este es un bus diferencial; por lo tanto, se usa de un par trenzado, estando este par en ocasiones
protegido para tener inmunidad frente a interferencias electromagnéticas. La velocidad maxima
permitida depende de la longitud total del bus. La norma I1SO 11898 especifica la velocidad de
bits para una longitud de circuito definida. Las velocidades se muestran en la Tabla 2.

CANbus

Data Rate (kbps) Length (m)
1000 40
500 100
250 250
125 500
40 1000

Tabla 2. Velocidad de bits para distintas longitudes en el protocolo CAN

El protocolo CAN se basa en el modelo productor/consumidor, el cual es un concepto, o
paradigma de comunicaciones de datos, que describe una relacién entre un productor y uno o
mas consumidores. Este protocolo esta orientado a mensajes, es decir la informacién que se va
a intercambiar se descompone en mensajes, a los cuales se les asigna un identificador y se
encapsulan en tramas para su transmision. Cada mensaje tiene un identificador Unico dentro de
la red, con el cual los nodos deciden aceptar o no dicho mensaje. Dentro de sus principales
caracteristicas se encuentran:

. Prioridad de mensajes.

. Garantia de tiempos de latencia.

° Flexibilidad en la configuracién.

. Recepcion por multidifusidn (Multicast) con sincronizacion de tiempos.
. Sistema robusto en cuanto a consistencia de datos.

. Sistema multimaestro.
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° Deteccidn y sefializacion de errores.
. Retransmisidn automatica de tramas erréneas
. Distincion entre errores temporales y fallos permanentes de los nodos de la

red, y desconexion auténoma de nodos defectuosos.

El protocolo CAN fue desarrollado inicialmente para aplicaciones en los automdviles y por lo
tanto la plataforma del protocolo es resultado de las necesidades existentes en el area de la
automocidn. La ISO define dos tipos de redes CAN: una red de alta velocidad (hasta 1 Mbit/s),
bajo el estdndar ISO 11898-2, destinada para controlar el motor e interconectar las unidades de
control electrénico (ECU); y una red de baja velocidad tolerante a fallos (menor o igual a
125 kbit/s), bajo el estandar ISO 11519-2/I1SO 11898-3, dedicada a la comunicacion de los
dispositivos electrénicos internos de un automdvil como son control de puertas, techo
corredizo, luces y asientos.
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Figura 14. Bus CAN de alta velocidad ISO 11898-2 [19]

2.2.1.3. DeviceNet

DeviceNet es un protocolo de red basado en el protocolo CAN que se utiliza en la industria de la
automatizacidn para interconectar dispositivos de control con el objetivo de intercambiar datos,
proporcionando a los usuarios una red eficiente con la cual distribuir y administrar dispositivos
simples en toda la arquitectura. Este protocolo fue desarrollado por Allen-Brandley en 1994, y
ha sido transferido a ODVA, que lo mantiene y lo promueve.

El protocolo DeviceNet usa CAN como tecnologia Backbone y define una capa de aplicacién para
cubrir un rango de perfiles para distintos dispositivos. Las aplicaciones tipicas incluyen
dispositivos de intercambio de datos, dispositivos de seguridad y grandes redes de control. Este
protocolo cred un sistema econdmico y estable para los protocolos tradicionales basados en RS-
485.

Este protocolo puede funcionar en modo maestro-esclavo o en arquitectura de comunicacion
entre pares. La red permite conectar hasta 2048 dispositivos que se pueden direccionar de 0 a
2047.

Las velocidades de datos dependen de la topologia del bus, en la Tabla 3 se muestra esta
dependencia.
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Longitud del bus en DeviceNet (metros)

Data Rate (kbps) 125 kbps 250 kbps 500 kbps
Longitud del bus principal con cable grueso 500 m 250 m 100 m
Longitud del bus principal con cable delgado 100 m 100 m 100 m
Longitud mdaxima del bus principal 6m 6m 6m

Tabla 3. Longitud del bus en el protocolo DeviceNet con respecto a la velocidad de datos

DeviceNet usa un bus serie diferencial con sistema CAN. Como el protocolo CAN se utiliza como
base, el sistema requiere un ancho de banda muy pequefio para la transmisién de datos. El
formato de la trama de datos se muestra en la Figura 15.

1bit 11bits 1bit 6bits 0-8bytes 15bits 1bit 1bit 1bit 7 bits 3bitsj

2 8 5 3 Daafied 3 5 5 § g 8
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Arbitration Field

Figura 15. Formato de Trama de datos de DeviceNet [106]

2.2.1.4.  Profibus

Profibus es un estandar de comunicaciones para bus de campo. Deriva de las palabras PROcess
Fleld BUS. Fue desarrollado por un impulso combinado del gobierno alemdn, varias empresas
alemanas y otros lideres de la industria a finales de los afios 80. Este es un bus de campo
estandar abierto e independiente de los fabricantes. Al principio, Profibus se cred para la
entrada/salida de dispositivos de campo con PLC y computadoras [20].

Hoy en dia, Profibus ha mejorado y puede conectar diferentes tipos de dispositivos como
sensores, actuadores, transistores, PLC, maquinas de control numérico y dispositivos digitales.

A continuacidn, se indican las principales caracteristicas de Profibus.

. Transmite pequefias cantidades de datos.

° Es un protocolo para comunicaciones en tiempo real.

. Tiene una gran compatibilidad electromagnética.

. Reduce el nimero de estaciones.

. Es facil de configurar.

. Es un sistema Plug & Play: se pueden agregar o reemplazar elementos sin

necesidad de configuracidn.
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. Los cables y las conexiones tienen un costo bajo.
° Utiliza parte del modelo de red OSI.
. Protocolos simples y, por tanto, bastante limitados.

Esta tecnologia se basa en una arquitectura maestro-esclavo. Las estaciones maestras estan
activas, y pueden controlar el bus y transferir mensajes sin solicitud remota. Por el contrario, las
estaciones esclavas solo pueden reconocer los mensajes recibidos o transferir datos después de
una solicitud remota.

Profibus usa la topologia de bus. Los dispositivos estan conectados a este bus central. El bus
elimina la necesidad de una linea de longitud completa desde el controlador central a cada
dispositivo individual.

En el pasado, cada dispositivo Profibus tenia que conectarse directamente al bus central
(topologia de arbol). Los avances tecnoldgicos, sin embargo, han hecho posible un nuevo
sistema de dos hilos. En esta topologia, el bus central Profibus se puede conectar a un sistema
ProfiNet Ethernet. De esta forma, multiples buses Profibus se pueden conectar entre si.

El acceso al bus es hibrido. La comunicacidn entre las estaciones maestras se realiza mediante
el paso de testigo, mientras que la comunicacidn entre cualquier estacion maestra y una
estacion esclava se realiza a peticion del mismo.

El estandar especifica 7 bits para direccionamiento, esto permite conectar hasta 127
dispositivos como maximo. La direccién 127 estd reservada para la difusion y multidifusion.
También es posible extender este nimero con direcciones regionales o para segmentos. Por lo
tanto, el estdndar admite hasta 32 estaciones como maximo por segmento o hasta 127 si se
utilizan repetidores.

Los cambios en la velocidad de datos del bus dependen de la longitud y el entorno, estos se

recopilan en la Tabla 4.

Data rate (kbps) Length (m)
9.6 1200
19.2 1200
93.75 1200
187.5 600
500 200

Tabla 4. Ratio de Velocidad con respecto a la longitud del bus principal en Profibus
Profibus tiene tres versiones o variantes:

. DP-VO0. Provee las funcionalidades basicas incluyendo transferencia ciclica de
datos, diagndstico de estaciones, mdédulos y canales, y soporte de interrupciones

. DP-V1. Agrega comunicacion aciclica de datos, orientada a transferencia de
pardmetros, operacion y visualizacion
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. DP-V2. Permite comunicaciones entre esclavos. Esta orientada a tecnologia de
drives, permitiendo alta velocidad para sincronizacion entre ejes en aplicaciones
complejas.

El protocolo Profibus tiene, conforme al estandar, cinco diferentes tecnologias de transmision,
gue son identificadas como:

. RS-485: utiliza un par de cobre trenzado apantallado, y permite velocidades
entre 9,6 kbit/s y 12 Mbit/s. Hasta 32 estaciones, o0 mas si se utilizan repetidores.

. MBP (Manchester Coding y Bus Powered): es una transmision sincrénica con
velocidad fija de 31,25 kbit/s.

° RS-485 IS: las versiones IS son intrinsecamente seguras, utilizadas en zonas
peligrosas (explosivas).

° MBP IS

° Fibra dptica: incluye versiones de fibra de vidrio multimodo y monomodo, fibra

plastica y fibra HCS.

2.2.1.5. Modbus

Modbus es un protocolo de comunicaciones situado en el nivel 7 del Modelo OSI, basado en la
arquitectura maestro/esclavo (RTU) o cliente/servidor (TCP/IP), disefiado en 1979 por Modicon
para su gama de controladores légicos programables (PLCs). Convertido en un protocolo de
comunicaciones estandar de facto en la industria, es el que goza de mayor disponibilidad para
la conexidn de dispositivos electrénicos industriales [21].

Las principales razones por las cuales el uso de Modbus en el entorno industrial se ha impuesto
a otros protocolos de comunicaciones son:

. Se disefid teniendo en cuenta su uso para aplicaciones industriales.
. Es publico y gratuito.

° Es facil de implementar y requiere poco desarrollo.

° Maneja bloques de datos sin suponer restricciones.

Modbus permite el control de una red de dispositivos, por ejemplo, un sistema de medida de
temperatura y humedad, y comunicar los resultados a un ordenador. Modbus también se usa
para la conexién de un ordenador de supervisién con una unidad remota (RTU) en sistemas de
supervisidon y adquisicién de datos (SCADA). Existen versiones del protocolo Modbus para puerto
serie y Ethernet (Modbus/TCP).

Cada dispositivo de la red Modbus posee una direccion Unica. Cualquier dispositivo puede enviar
ordenes Modbus, aunque lo habitual es permitirlo sélo a un dispositivo maestro. Cada comando
Modbus contiene la direccién del dispositivo destinatario de la orden. Todos los dispositivos
reciben la trama, pero sélo el destinatario la ejecuta (salvo un modo especial denominado
"Broadcast").
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Cada uno de los mensajes incluye informacién redundante que asegura su integridad en la
recepcion. Los comandos basicos Modbus permiten controlar un dispositivo RTU para modificar
el valor de alguno de sus registros o bien solicitar el contenido de dichos registros.

Existe gran cantidad de modems que aceptan el protocolo Modbus. Algunos estdn
especificamente disefiados para funcionar con este protocolo. Existen implementaciones para
conexion por cable, Wireless, SMS o GPRS. La mayoria de problemas presentados hacen
referencia a la latencia y a la sincronizacion.

El protocolo Modbus presenta las siguientes limitaciones:

. Dado que Modbus fue disefiado a finales de los setenta para comunicarse con
controladores ldgicos programables, el nimero de tipos de datos se limita a aquellos
entendidos por los PLC en ese momento. Los objetos binarios grandes no son
compatibles.

. Dado que Modbus es un protocolo maestro/esclavo, no es posible que un
dispositivo de campo informe (excepto a través de Ethernet TCP / IP, llamado open-
mbus) al nodo maestro. El maestro debe rutinariamente encuestar a cada dispositivo de
campo y buscar cambios en los datos. Esto consume ancho de banda y tiempo en
aplicaciones en las que el ancho de banda puede ser costoso, como por ejemplo un
enlace de radio de baja velocidad binaria.

. Modbus esta restringido al direccionamiento de 254 dispositivos en un enlace
de datos, lo que limita el numero de dispositivos de campo que pueden conectarse a
una estacion maestra (Ethernet TCP/IP es una excepcion).

. Las transmisiones Modbus deben ser contiguas, lo que limita los tipos de
dispositivos de comunicaciones remotas a aquellos que pueden almacenar datos para
evitar tiempos vacios en la transmision.

. El protocolo Modbus no ofrece seguridad contra érdenes no autorizadas o
interceptacién de datos.

2.2.1.6. Otras Tecnologias Cableadas (USB)

Aunque no podemos considerar el estandar USB como un protocolo de comunicaciones como
tal, hemos decidido incluirlo en esta memoria ya que la mayoria de los dispositivos comerciales
poseen este tipo de conexidn.

El Bus Universal en Serie (BUS) es un bus de comunicaciones que sigue un estandar que define
los cables, conectores y protocolos usados en un bus para conectar, comunicar y proveer de
alimentacién eléctrica entre computadoras, periféricos y dispositivos electrénicos [22].

Su desarrollo partié de un grupo de empresas del sector que buscaban unificar la forma de
conectar periféricos a sus equipos, por aquella época poco compatibles entre si, entre las que
estaban Intel, Microsoft, IBM, Compaq, DEC, NEC y Nortel. La primera especificacion completa
1.0 se publicé en 1996, pero en 1998 con la especificacién 1.1 comenzd a usarse de forma
masiva.
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En la Figura 16, se muestra una comparativa de las distintas versiones del estandar USB con sus

pardmetros mas importantes.

USB (Universal Serial Bus)

Logo Nombre Versién Velqc_idad Velocidad Fech_a Puertos
teodrica Real Lanzamiento
non UsB 1,5 Mbps 1 Mbps
m‘ﬂ -
UNIVERSAL SERIAL BUS Low Speed 1.0 (1 87,5 KB/S) (1 25 KB/S) Enero 1996 IT;peSA 4
12
USB 12 Mbps 7 Mbps == @
e | JG B! Full-Speed 11 (1.5 MB/s) (875 KBJs) Agosto 1998 lT;pegA i —
- Type B
54321 5 432 1
P— ' usB 480 Mbps 280 Mbps .
' SB Hi-Speed 20 (60 MB/s) (35 MBYs) Abril 2000
'IEB\ Super- USB 4.8 Gbps 3,2Gbps | Septiembre
il Speed 3.0 (600 MB/s) (400 MB/s) 2008
Micro-B B
>, | Super- UsSB 10 Gbps 7,2 Gbps
! Enero 2013
“EB_ Speed+ | 31 | (1.25GBfs) | (900 MBJs) ?
& todotecnologia-eso.blogspot.com.es

Figura 16. Distintas versiones del estandar USB y caracteristicas principales de cada una de ellas [107]

El USB es utilizado como estdndar de conexién de periféricos como teclados, ratones, memorias
USB, joysticks, escaneres, camaras digitales, teléfonos méviles, reproductores multimedia,
impresoras, dispositivos multifuncionales, sistemas de adquisicién de datos, mdédems, tarjetas
de red, tarjetas de sonido, tarjetas sintonizadoras de televisién y grabadoras de DVD externas,
discos duros externos y disqueteras externas. Su éxito ha sido total, habiendo desplazado a
conectores como el puerto serie, puerto paralelo, puerto de juegos, Apple Desktop Bus o PS/2
a mercados-nicho o a la consideracion de dispositivos obsoletos a eliminar de los ordenadores
actuales, pues muchos de ellos pueden sustituirse por dispositivos USB que implementen esos
conectores.

El campo de aplicacién del USB se extiende en la actualidad a cualquier dispositivo electrénico
o con componentes, desde los automoviles (las radios de automévil modernas van
convirtiéndose en reproductores multimedia con conector USB o iPod) a los reproductores de
Blu-ray Disc. Se han implementado variaciones para su uso industrial e incluso militar. Pero
donde mas se nota su influencia es en los teléfonos inteligentes (Europa ha creado una norma
por la que todos los moéviles deberdn venir con un cargador microUSB), tabletas, PDA vy
videoconsolas, donde ha reemplazado a conectores propietarios casi por completo.

Algunos dispositivos requieren una potencia minima, asi que se pueden conectar varios sin
necesitar fuentes de alimentacidn extra. Para ello existen concentradores (llamados USB hubs)
que incluyen fuentes de alimentacidn para aportar energia a los dispositivos conectados a ellos,
pero algunos dispositivos consumen tanta energia que necesitan su propia fuente de
alimentacién.

34

Nuevo Modelo Asistencial



Los concentradores con fuente de alimentacién pueden proporcionarles corriente eléctrica a
otros dispositivos sin quitarle corriente al resto de la conexion (dentro de ciertos limites).

En el caso de los discos duros, sélo una selecta minoria implementan directamente la interfaz
USB como conexidn nativa, siendo los discos externos mayoritariamente IDE o Serial ATA con un
adaptador en su interior. Incluso existen cajas externas y cunas que implementan conectores
eSATA y USB, incluso USB 3.0. Estas y las mixtas USB/FireWire han expulsado del mercado de
discos externos a SCSI y las conexiones por puerto paralelo.

2.2.2. Tecnologias Inaldambricas

En los ultimos anos las redes inaldmbricas se han hecho muy conocidas por su gran utilidad hacia
la sociedad como un método mas de comunicacidn. Las razones por las cuales es utilizado las
tecnologias inaldmbricas son muchas pero el mas significativo es la necesidad de mantener
conectividad en cualquier parte desde nuestros dispositivos electrénicos.

La aparicion de las redes inaldmbricas ofrece muchas ventajas [23]. Entre ellas estdn las

siguientes:
. Compatibilidad con las redes de cable ya existentes
. Facilidad de instalacion
. Reduccidn en los costes de despliegue
. Facil administracion
. Escalabilidad
. Capacidad de atravesar barreras fisicas

Las tecnologias inalambricas se usan en el entorno médico para conectar los dispositivos
sensores que miden distintos pardmetros de la salud del paciente. Estos dispositivos se conectan
a un ordenador que recoge los datos y los almacena en las bases de datos de los distintos centros
hospitalarios/centros de salud. El protocolo WiFi debido a su gran avance en los Gltimos afios es
el que domina el sector de la comunicacién inaldmbrica, pero hay bastantes tecnologias
inaldmbricas alternativas para aplicaciones que requieran caracteristicas especiales (baja
potencia, mas seguridad, menos consumo, entre otras).

2.2.2.1. Wifi

‘ En 1999 las compaiiias 3com, Airones, Intersil, Lucent

Technologies, Nokia y Symbol Technologies se rednan para
crear una asociacion conocida como WECA (Wireless Ethernet
Compatibility Alliance), que en 2003 paso6 a llamarse Wi-Fi

Alliance, cuyo objetivo era no sélo el fomento de la tecnologia

ﬂ(vc@ WiFi sino establecer estandares para que los equipos dotados
LIAN

de esta tecnologia inaldmbrica fueran compatibles entre si

Figura 17. Logo Wifi Alliance [108] [24]'
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El estandar 802.11 fue el primero definido por IEEE para aplicaciones WLAN. Funcionaba a través
de la banda ISM a 2,4 GHz y utilizaba dos tipos de modulacién (DSSS y FHSS). La velocidad de
transmisién tedrica estaba comprendida entre 1 Mbpsy 2 Mbps. Hoy en dia este estandar estd
totalmente obsoleto, debido a que han aparecido versiones que mejoran la velocidad e incluyen
funciones de cobertura y seguridad.

En abril de 2000 se establece norma WiFi 802.11b. Este estandar es la evolucién del anterior. El
estandar 802.11b tiene una velocidad méaxima de datos tedrica de 11 Mbps, pero implementa
un método de reduccién de velocidad dindmico (DRS) segun la distancia a la que se encuentre
el dispositivo. El método DRS puede reducir la velocidad hasta 1 Mbps, 2 Mbps o 5,5 Mbps
cuando hay problemas en la red. Debido a su bajo nivel de consumo, que permite su instalacién
en todo tipo de dispositivos electrénicos.

Tras esta especificacion llegd 802.11a, que generd algunos problemas entre Estados Unidos y
Europa por la banda que se utilizaba. Mientras que en Estados Unidos la banda de los 5 GHz
estaba libre, en Europa estaba reservada a fines militares, situacidn que paralizé un tanto esta
tecnologia inalambrica, sobre todo teniendo en cuenta que la mayoria de los fabricantes de
dispositivos, norteamericanos en su mayor parte, tardaron en reaccionar ante la imposibilidad
de vender sus productos en el viejo continente. El estdndar 802.11a utilizaba la técnica de
modulacién de OFDM, dividiendo los datos en 52 subportadoras de baja velocidad que se
transmiten en paralelo. Gracias a los 8 canales que no se superponen (frente a los 3 de la banda
2,4GHz), aumenta la capacidad de comunicacién simultanea. Como resultado, la velocidad
crece hasta 54 Mbps. Existen algunas desventajas relativas al consumo, ya que el estandar
802.11a necesita mds energia que 802.11b, por lo que no es una solucién adecuada para
dispositivos portatiles.

Posteriormente, se aprobé una nueva especificacion, el estdndar 802.11g, que se basa en la
norma 802.11b. Funciona en banda de 2.4GHz y puede usar dos métodos de modulacion
diferentes (DSSS y OFDM). Debido a que 802.11g puede admitir ambos tipos de modulacién, es
posible alcanzar velocidades de hasta 54 Mbps, con el mismo alcance y consumo que 802.11b.

La principal ventaja de esta norma es el aumento de velocidad manteniéndose la compatibilidad
con el estandar 802.11b. Llegado el momento en que tres especificaciones diferentes conviven
en el mercado, se da el caso de que son incompatibles, por lo que el siguiente paso fue crear
equipos capaces de trabajar con las tres, pudiendo conmutar de unas a otras, y lanzado
soluciones que se etiquetaban como compatibles con las distintas versiones, como se puede
observar en la Figura 18.

o8 WilG)E

CERTIFIED®

Figura 18. Etiqueta identificativa de un dispositivo compatible con varias versiones de 802.11
[109]
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Tras la liberacién de la banda de 5 GHz,para uso libre, en enero de 2004, el IEEE anunci6 la
formacién de un grupo de trabajo 802.11 para desarrollar una nueva revisién del estandar
802.11. Nace el estandar 802.11n ratificado por la organizacién IEEE el 11 de septiembre de 2009
con una velocidad de 600 Mbps en capa fisica. El alcance de operacion de las redes se multiplica
con este nuevo estandar gracias a la tecnologia MIMO (Multiple Input — Multiple Output), que
permite utilizar varios canales a la vez para enviar y recibir datos gracias a la incorporacion de
varias antenas (3 como maximo). El estandar 802.11n hace uso simultaneo de ambas bandas,
2,4 Ghzy5 Ghz.

Actualmente, el estandar IEEE802.11ac se ha desarrollado para elevar las tasas de rendimiento
de datos alcanzables en redes WIFI hasta cerca de 1 Gbps. Este estandar opera en la banda de
5 GHz. Esto permitird que aquellos que quieran transmitir video de alta definicién y muchos
otros archivos puedan lograr esto a la velocidad que requieren.

El estdndar IEEE 802.11ad esta destinado a proporcionar velocidades de procesamiento de datos
de hasta 7 Gbps. Para lograr estas velocidades, la tecnologia utiliza la banda ISM de 60 GHz
para alcanzar los niveles de ancho de banda necesarios y garantizar niveles de interferencia
reducidos, reduciendo en consecuencia el alcance de la comunicacion.

Por ultimo, el estandar 802.11ah utiliza la banda de uso libre 868 MHz (900 MHz en EEUU)
para la transmisidn de datos. El uso de 802.11ah proporcionara un mayor rango de cobertura
debido a las caracteristicas de propagacién en estas frecuencias. Esto abrird las nuevas
oportunidades a los usuarios sobre todo en loT donde podemos interconectar en redes de
sensores a distancias mayores. Este estandar usa OFDM para la modulaciéon en la transmisién
de datos [25].

En la Figura 19 se muestra una comparativa entre las distintas versiones de 802.11 y sus
caracteristicas principales.

802.11 2.4 GHz 20 MHz BPSK fo 256-QAM | DSSS, FHSS 2 Mbps 20m 100 mW
b 2.4 GHz 21 MHz BPSK fo 256-QAM | CCK, DSSS 11 Mbps 35m 100 mW
a 5GHz 22 MHz BPSK to 256-QAM OFDM 54 Mbps 35m 100 mW

g 2.4 GHz 23 MHz BPSK fo 256-QAM | DSSS,OFDM | 54 Mbps 70m 100 mW

246Hz, | 24MHzand | pocyyoa560am | OFDM | 600Mbps | 70m | 100mw

5 GHz 40 MHz
| 20,40, 80,
ac 5 GHz 80+80= | BPSK10256QAM | OFDM | 6.93Gbps | 35m | 160mW
160 MHz
ad 60 GHz 216GHz | BPSKIo64-QAM | SC.OFDM | 6.76Gbps | 10m | 10mw
aof 54-790MHz | 6,7,and 8MHz| BPSK10256-0AM | SC,OFDM | 26.7Mbps | >lkm | 100mwW
ah o00MHz | 2] ; hj’gf"d BPSK10256-0AM | SC,OFDM | 40Mbps | 1km | 100mw

Figura 19. Tabla comparativa entre los distintos estandares de 802.11 [110]
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Una red WiFi forma una WLAN y estd formada por los siguientes elementos:

. Terminales de usuario o estaciones: tienen una tarjeta de interfaz de red que
incluye un transceptor de radio y una antena.

. Puntos de acceso (AP): pueden enviar informacién a una red cableada como
Ethernet y conectarse inaldambricamente con los dispositivos. Son la frontera entre la
red cableaday la red inaldmbrica.

. Controlador de punto de acceso: son necesarios cuando hay muchos puntos de
acceso, debido a razones de cobertura y / o trafico. Los controladores tienen
funcionalidades de AP, cliente VPN y cliente RADIUS, para tareas de autenticacion y
autorizacién con un servidor AAA.

El elemento base de la arquitectura de red 802.11 es la celda, y se define como el area geografica
gue abarca varios dispositivos cuando estos se conectan entre si a través mediante propagacién
por el aire.

Todos los componentes que pueden conectarse a un medio inaldmbrico en una red se conocen
como estaciones (STA). Todas las estaciones estan equipadas con controladores de interfaz de
red inaldmbrica. Las estaciones inaldmbricas se dividen en dos categorias: puntos de acceso
inaldmbrico y clientes. Los puntos de acceso (AP), normalmente enrutadores inaldmbricos, son
estaciones base para la red inaldmbrica.

Los clientes inaldmbricos pueden ser dispositivos modviles (portatiles, asistentes digitales
personales, teléfonos IP y otros teléfonos inteligentes) o dispositivos no portatiles (PCs de
sobremesa y estaciones de trabajo que estan equipadas con una interfaz de red inaldmbrica).

En general, las células estan compuestas por varias estaciones inaldmbricas y una Unica estacion
base (un uUnico punto de acceso). Los AP son los componentes de la red que controlan y
gestionan toda la informacién dentro de la celda WLAN, entre celdas WLAN conectadas entre si
y entre celdas WLAN con otras tecnologias LAN [26].

o Cuando dos o mas estaciones se unen para comunicarse entre si, forman un
conjunto de servicios basicos (BSS). El BSS minimo consiste en dos estaciones. En el
protocolo 802.11 se usa el BSS como el bloque de construccion estandar. Cada BSS tiene
una identificacién (ID) llamada BSSID, que es la direccién MAC del punto de acceso que
da servicio al BSS.

. IBSS: un BSS solo y que no estd conectado a una estacidn base se llama conjunto
de servicios basicos independientes (IBSS). Este tipo de red se denomina Ad-Hoc y no
contiene puntos de acceso, lo que significa que no pueden conectarse a ningun otro
conjunto de servicios Las funciones de coordinacién se realizan mediante una estacion
aleatoria que esta conectada a la red. En este caso las estaciones se comunican solo de
igual a igual, no hay una jerarquia central que controle el flujo de datos.
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PC with Wireless
PCI Adapler

Figura 20. Modo AD-HOC (IBSS) [111]

. Un conjunto de servicios extendido (ESS) es un conjunto de BSS conectados. Los
puntos de acceso en un ESS estan conectados por un sistema de distribucion. Cada ESS
tiene una ID llamada SSID que es una cadena de caracteres de 32 bytes (maximo). Esta
arquitectura se denomina modo infraestructura y en este caso el punto de acceso realiza
funciones de coordinacién. Este modo es adecuado cuando la mayoria del tréfico se
genera o finaliza en una red externa, por lo tanto, generalmente se usa para conectar
una red inaldmbrica con una red de acceso a Internet (como ADSL, RDSI u otras) y
también en las redes de la empresa.

¥ g

istemg de distribucion

-

BSS Q
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BSS
Figura 21. Modo Infraestuctura (EBSS) [112]

El estandar IEEE802.11 tiene multiples topologias para su conexidn de red. La topologia depende
del rendimiento de la red, ahora se describen diferentes topologias:

o Punto a punto: esta configuracién solo permite la comunicacion entre dos
dispositivos. Estos dispositivos pueden ser nodos WIFI finales y APs. Si es necesario tener
un alcance mayor, la red punto a punto usa antenas direccionales.
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° Punto a multipunto: esta configuracion se caracteriza por tener un dispositivo
que ofrece sus servicios al resto de dispositivos. Para este caso se emplea varias antenas
omnidireccionales o varias antenas sectoriales.

. Malla: con esta configuracidon, cada dispositivo puede comunicarse con
cualquier dispositivo, mientras que ambos se encuentren en el rango de cobertura.

Por otra parte, es importante destacar los tipos de seguridad en el uso de WiFi. Un muy elevado
porcentaje de redes son instalados sin tener en consideracién la seguridad convirtiendo asi sus
redes en redes abiertas (o completamente vulnerables a los crackers), sin proteger la
informacidn que por ellas circulan.

Existen varias alternativas para garantizar la seguridad de estas redes. Las mas comunes son la
utilizacion de protocolos de cifrado de datos para los estandares WiFi como el WEP, el WPA, o
el WPA2 que se encargan de codificar la informacidon transmitida para proteger su
confidencialidad, proporcionados por los propios dispositivos inaldambricos [27].

Los protocolos de seguridad mas utilizados son las siguientes:

. WEP: cifra los datos en su red de forma que sdlo el destinatario deseado pueda
acceder a ellos. Existen dos niveles de seguridad con 64 y 128 bits respectivamente. El
protocolo WEP codifica los datos mediante una clave de cifrado antes de enviarlo al aire.
Este tipo de cifrado no es muy recomendable, debido a las grandes vulnerabilidades que
presenta, ya que cualquier cracker puede conseguir sacar la clave.

. WPA: presenta mejoras como la generacién dindmica de la clave de acceso. Las
claves estan compuestas por digitos alfanuméricos sin restriccién de longitud

. En la actualidad el mas utilizado es el protocolo de seguridad WPA2 (estandar
802.11i), que es una mejora relativa a WPA. En principio es el protocolo de seguridad
mas seguro para WiFi en este momento, aunque hace poco tiempo han encontrado
maneras de acceder a los dispositivos que utilizan este protocolo de seguridad.

Existen otros mecanismos de seguridad:

. IPSEC (tuneles IP): son utilizadas para el caso de las VPN y el conjunto de
estandares IEEE 802.1X. Permiten la autenticacién y autorizacidn de usuarios.

. Filtrado de MAC: sélo se permite acceso a la red a aquellos dispositivos
autorizados. Es lo mas recomendable si siempre se usan los mismos equipos, y si son
pocos.

. Ocultacion del punto de acceso: Se puede ocultar el punto de acceso de manera
gue sea invisible a otros usuarios.

En general, el consumo de WIFI es muy alto en comparacidon con otros estandares. Como
resultado, la duracidn de la bateria es baja, por lo tanto, esta tecnologia no es apropiada para
dispositivos alimentados mediante baterias.

Pero el estandar tiene una excepcién, el IEEE802.11ah, que ha sido disefiado para aplicaciones
de IoT. Sus consumos son bajos y tiene un alcance mayor que el resto de los estandares. Por el
contrario, la velocidad de datos es baja si se compara con el resto de las normas que definen
WIFI.
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En la norma IEEE 802.11 fue disefiada para sustituir el equivalente a las capas fisicas y MAC de
la norma 802.3 (Ethernet). Esto quiere decir que en lo Unico que se diferencia una red wifi de
una red Ethernet es en cdmo se transmiten las tramas o paquetes de datos; el resto es idéntico.
Por tanto, una red local inaldmbrica 802.11 es completamente compatible con todos los
servicios de las redes locales (LAN) de cable 802.3 (Ethernet).

Uno de los problemas a los cuales se enfrenta actualmente la tecnologia WiFi es la progresiva
saturacidon del espectro radioeléctrico, debido a la masificacién de usuarios, esto afecta
especialmente en las conexiones de larga distancia (mayor de 100 metros).

Las interferencias de radio son un problema para las redes WLAN y WPAN en distancias cortas,
porque la mayoria de los dispositivos trabajan en banda ISM de 2.4 GHz.

El estandar WLAN IEEE 802.11 tiene los mismos saltos entre canales que IEEE 802.15.1 WPAN.
Sin embargo, ambos sistemas operan con diferente velocidad de salto. Mientras que IEEE 802.11
especifica una velocidad de salto de hasta 2.5 saltos/segundos, el IEEE 802.15.1 tiene
1600 saltos/ segundos como velocidad maxima de salto para una transferencia de datos. Por
lo tanto, mientras 802.11 permanece en una frecuencia durante 100 ms, IEEE 802.15 habrd
saltado 160 veces en ese mismo tiempo. Es normal que IEEE 802.15 salte varias veces en la
frecuencia utilizada por IEEE 802.11 mientras que el segundo permanece en el canal indicado.

Figura 22. Espectro de la banda ISM 2,4GHz visiblemente saturado [113]

Finalmente, para resumir, vamos a resumir las de ventajas de la tecnologia WiFi:

° Al ser redes inalambricas, la comodidad que ofrecen es muy superior a las redes
cableadas porque cualquiera que tenga acceso a la red puede conectarse desde distintos
puntos dentro de un espacio lo bastante amplio.

. Una vez configuradas, las redes wifi permiten el acceso de multiples dispositivos
sin ningun problema ni gasto en infraestructura, ni gran cantidad de cables.
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. La Alianza WiFi asegura que la compatibilidad entre dispositivos con la marca
WiFi es total, con lo que en cualquier parte del mundo podremos utilizar la tecnologia
con una compatibilidad absoluta.

La tecnologia wifi presenta los problemas intrinsecos de cualquier tecnologia inaldmbrica entre
los que destacamos los siguientes:

. Una de las desventajas que tiene el sistema WiFi es una menor velocidad en
comparacioén a una conexién cableada, debido a las interferencias y pérdidas de sefial
qgue el ambiente puede acarrear.

. La desventaja fundamental de estas redes reside en el campo de la seguridad.
Existen algunos programas capaces de capturar paquetes, trabajando con su tarjeta WiFi
en modo promiscuo, de forma que puedan calcular la contrasefia de la red y de esta
forma acceder a ella. Las claves de tipo WEP son relativamente faciles de conseguir con
este sistema. La Alianza WiFi arregld estos problemas sacando el estandar WPA vy
posteriormente WPAZ2, basados en el grupo de trabajo 802.11i. Este problema se agrava
si consideramos que no se puede controlar el drea de cobertura de una conexién, de
manera que un receptor se puede conectar desde fuera de la zona de recepcién prevista
(por ejemplo: desde fuera de una oficina o desde una vivienda colindante).

. Esta tecnologia no es compatible con otros tipos de conexiones sin cables como
Bluetooth, GPRS o UMTS
. La potencia de la conexién del wifi se vera afectada por los agentes fisicos que

se encuentran a nuestro alrededor, tales como arboles, paredes, arroyos, montafias o
edificios. Dichos factores afectan la potencia de la conexién wifi con otros dispositivos.

2.2.2.2. Bluetooth

El protocolo Bluetooth fue inventado en 1994 por Ericsson. Posteriormente, la empresa
comenzé a trabajar con un grupo mayor de empresas llamado el grupo de intereses especiales
de Bluetooth o SIG (Bluetooth Special Interest Group) para desarrollar la tecnologia al punto en
que se encuentra hoy. La tecnologia Bluetooth no es propiedad de una empresa concreta y es
desarrollada y mantenida por el SIG [28]. El nombre Bluetooth proviene de un nombre en clave
utilizado originalmente por SIG para el proyecto y es una referencia a un rey danés del siglo X
llamado Harold Bluetooth, que fue responsable de la unién de Noruega, Suecia y Dinamarca. El
logo de Bluetooth combina las runas Hagall y Berkana, que corresponden a las iniciales de Harald
Bluetooth [29].

Nordic H nodies  Bluetooth

Figura 23. Logo Bluetooth [114]
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Bluetooth es una especificacién industrial para Redes Inalambricas de Area Personal (WPAN)

que posibilita la transmision de voz y datos entre diferentes dispositivos mediante un enlace por

radiofrecuencia en la banda ISM de los 2.4 GHz. Los objetivos que se pretenden conseguir con

esta norma son:

Fiabilidad.
Bajo consumo.
Bajo costo.

Facilitar las comunicaciones entre equipos mdviles.

Eliminar los cables y conectores entre estos.

Ofrecer la posibilidad de crear pequenas redes inalambricas y facilitar la

sincronizacién de datos entre equipos personales.

Las principales caracteristicas de este sistema se muestra en la Tabla 5.

Caracteristicas Bluetooth

Banda de Frecuencia

Velocidad Maxima

Numero de Canales

Modulacién

Topologias

Seguridad

Rango (metros)

2.4 GHz
Version 1.1: 723.1 kbps
Version 1.2: 1Mbps
Version 2.0 + EDR: 3Mbps
Version 3.0 + HS: 24Mbps
Version 4.0: 32Mbps
Version 5.0: 100Mbps
79
GFSK
Punto a Punto
Punto a Multipunto
Scatternet
4 diferentes modos de seguridad
Clase 1: 100m
Clase 2: 10m

Clase3: 1 — 3m

Tabla 5. Principales caracteristicas de Bluetooth

Una de las principales ventajas de esta tecnologia inalambrica es la capacidad de gestionar

simultdaneamente transmisiones de voz y datos. Esto permite a los usuarios disfrutar de muchas

soluciones innovadoras, por ejemplo, manos libres para llamadas, funciones de impresién o

sincronizacién entre aplicaciones.
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Los enlaces Bluetooth se llaman piconet. Una piconet esta compuesta por dos o mas dispositivos
gue operan en el mismo canal fisico al mismo tiempo, por lo tanto, estan sincronizados por la
misma secuencia de reloj. El reloj, que se utiliza en el conjunto de piconet, es aportado por un
dispositivo maestro. El resto de dispositivos se denominan esclavos. La secuencia de salto es
derivada del reloj maestro.

Bluetooth permite la comunicacion entre pares y punto a multipunto. Los esclavos solo pueden
comunicarse con el maestro de la piconet. La maxima cantidad de dispositivos que se pueden
conectar en una piconet son 8 (1 maestro y 7 esclavos). Se pueden tener mas dispositivos, pero
deben permanecer conectados en estado estacionario. Estos ultimos no estan activos en el
canal, debido a que no tienen asignada una direccién MAC, pero estan sincronizados con el
maestro y pueden activarse sin proceso de conexion.

Los dispositivos que comparten el mismo canal solo pueden usar una parte de su capacidad. Los
canales poseen un ancho de banda fijo y cuanto mas usuarios estdn conectados a la piconet,
menos es su capacidad. Para resolver este problema nacié el concepto scatternet.

En la misma drea, puede haber varias piconets diferentes, cada una de ellas se encuentra en un
canal fisico diferente, y el dispositivo maestro, el reloj y la secuencia de salto son
independientes.

Simultdneamente, un dispositivo Bluetooth puede pertenecer a dos o mas piconets, esto se
llama scatternet. El rendimiento en el modo scatternet es mas alto que cuando un dispositivo
trabaja en un uUnico canal. Cada piconet tiene diferentes frecuencias de salto, y por tanto,
pueden usar diferentes canales simultdneamente.

Cuando existen una gran cantidad de piconet agrupadas aumenta la probabilidad de colision y
disminuye el rendimiento de la modulacién FHSS. Sin embargo, el rendimiento de una piconet
multiple es mejor que en una piconet individual.

Punto a Punto Punto a Multipunto Scatternet

MASTER

Figura 24. Diferentes Topologias en Bluetooth [115]
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La tecnologia Bluetooth distingue tres tipos de dispositivos en funcién del nivel de potencia de
transmision.

Clases de dispositivos Bluetooth

Clase Potencia de sefal de Potencia de seiial de salida
salida maxima minima
1 100 mW (20 dBm) 1 mW (0 dBm)
2 25 mW (4 dBm) 0.25 mW (—6dBm)
3 1mW (0 dBm) N/A

Tabla 6. Niveles de Potencia para cada clase de dispositivo Bluetooth

El rango depende de la clase de dispositivos. Los dispositivos con clase 1 se usan generalmente
en fabricas industriales, pueden llegar a 100 metros, los dispositivos de clase 2 son usualmente
portatiles y pueden transmitir hasta 10 metros. Finalmente, los dispositivos de clase 3 tienen
el menor alcance, siendo entre Im y 3m.

Bluetooth optimiza mucho el consumo ya que existe un estado sleeping en el cual se reduce el
consumo de energia y se libera la piconet a otros dispositivos que quieran acceder a ella. Se
distinguen cuatro modos de operacidn en Bluetooth:

. Modo Activo: es el modo normal. En este modo el dispositivo transmite o recibe
datos.
. Modo Sniff: es un modo de ahorro de energia, donde el dispositivo estd en

estado sleeping y solo escuchard las transmisiones en un intervalo establecido (por
ejemplo, cada 100 ms).

. Modo de espera: es un modo temporal de ahorro de energia donde un
dispositivo permanece en estado sleeping durante un periodo definido y tras este
periodo el dispositivo regresa al modo activo.

° Modo de estacionamiento: el maestro puede ordenarle a un esclavo que pase a
estado sleeping hasta que el maestro le indique que vuelva al modo activo.

Las diversas versiones de las especificaciones detallan cuatro modos de seguridad en el estandar
Bluetooth. Cada dispositivo Bluetooth debe operar en uno de los cuatro posibles modos:

. Modo de seguridad Bluetooth 1: los dispositivos que operan en el modo 1 no
implementan ninglin mecanismo de seguridad para evitar conexiones indeseables. Este
modo es el que menos seguridad nos proporciona. La autenticacién y la funcionalidad
de cifrado no estan habilitadas y los dispositivos que tiene habilitado este modo son
susceptibles a ataques externos. Se aplican a dispositivos de corto alcance que operan
en un area donde es poco probable que se situen otros dispositivos. El modo de
seguridad 1 solo es compatible hasta Bluetooth 2.0 + EDR, eliminandose en versiones
posteriores.
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. Modo de seguridad Bluetooth 2: para este modo de seguridad, un administrador
centralizado controla el acceso a servicios y dispositivos especificos. El administrador de
seguridad mantiene politicas para control de acceso e interfaces con otros protocolos.
Es posible aplicar diferentes niveles de confianza y politicas para restringir el acceso a
las aplicaciones con diferentes requisitos de seguridad. También es posible otorgar
acceso a algunos servicios sin proporcionar acceso a otros. Todos los dispositivos
Bluetooth pueden admitir Bluetooth Security Mode 2; sin embargo, los dispositivos v2.1
+ EDR solo admiten compatibilidad retroactiva con dispositivos anteriores.

. Modo de seguridad Bluetooth 3: en este modo el dispositivo Bluetooth inicia los
procedimientos de seguridad antes de establecer cualquier enlace fisico. La
autenticacién y el cifrado se utilizan para todas las conexiones hacia y desde el
dispositivo. Los procesos de autenticacién y encriptacion utilizan una clave de enlace
secreta separada que comparten los dispositivos vinculados, una vez que se ha
establecido el emparejamiento. El modo de seguridad Bluetooth 3 solo se admite en
dispositivos compatibles con Bluetooth 2.0 + EDR o versiones anteriores.

° Modo de seguridad Bluetooth 4: se introdujo en Bluetooth v2.1 + EDR. En este
modo los procedimientos de seguridad se inician después de la configuracion del enlace.
Secure Simple Pairing que utiliza lo que se denomina técnicas de curva eliptica Diffie
Hellman (ECDH) para el intercambio de claves y la generacion de claves de enlace. Los
algoritmos para la autenticacién del dispositivo y los algoritmos de encriptacion son los
mismos que los definidos en Bluetooth v2.0 + EDR.

El protocolo Bluetooth funciona en la banda de frecuencia abierta de 2.4GHz donde puede sufrir
interferencias con otras tecnologias como WIFI u otras tecnologias.

Los dispositivos que con mayor frecuencia utilizan esta tecnologia pertenecen a sectores de las
telecomunicaciones y la informatica personal, como PDA, teléfonos moviles, computadoras
portatiles, ordenadores personales, impresoras o camaras digitales.

2.2.2.3. Redes Moviles (1G/2G/-3G/4G)

Si bien es cierto que la tecnologia mévil esta con nosotros desde la década de los 70, ha sufrido
cambios fundamentales que hacen que la que hoy conocemos no tenga mucho de la original
[30].

La primera red de comunicacién movil automatizada comercial fue lanzada por NTT en Japdn en
1979, seguida por el lanzamiento del sistema de Telefonia Mdvil Nérdica (NMT) en Dinamarca,
Finlandia, Noruega y Suecia, en 1981. No todas las redes estaban basadas en los mismos
protocolos, dependian bastante de sus fabricantes, no era facil interconectarlas ni utilizar los
mismos terminales en distintas redes. El servicio era Unicamente de voz con tecnologia analégica
y lavelocidad eraentornoa 1kbpsy 2,4 kbps. La multiplexacidn era de tipo FDMA y se utilizaba
la banda de frecuencia de 800 — 900 MHz. El ancho de banda era de 30 kHz, la cual tenia
capacidad para 832 canales duplex, entre los cuales 21 estaban reservados para el
establecimiento de llamada, y el resto para la comunicacién de voz. Esta generacidn se conoce
como 1G.
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A principios de los afios 90 se introducen las primeras redes basadas en un protocolo estandar
gue tenia como principales objetivos la interconexidn de las redes y la posibilidad de conectarse
a ellas con un mismo terminal, apareciendo el primer concepto de roaming.

Este protocolo es conocido como GSM (Groupe Spécial Mobile o Global System for Mobile
Communications). Aparece la llamada segunda generacién mévil o 2G que trajo muchas ventajas
como una mejor calidad de voz, mayor velocidad para transmitir datos, transmision de faxes y
los SMS. Con esta segunda generacidn, los servicios de telefonia movil se vuelven bastante
populares. La tecnologia pasa a ser digital y se aumenta la velocidad a un rango entre 14kbps a
64 Kbps. Se utilizan dos bandas de frecuencia (850 — 1900 MHz para GSM y 825 —
849 MHz para CDMA. En GSM cada canal de 200 kHz se divide en bloques de 25 kHz. La
multiplexacién y la tecnologia de acceso usada son TDMA y CDMA respectivamente.

En la generacién 2G se introducen numeroso servicios
como Voz Digital, SMS, roaming internacional,
conferencia, llamada en espera, retencion de llamada,

transferencia de llamadas, bloqueo de Illamadas,
numero de identificacién de llamadas, grupos cerrados

GPRS

de usuarios (CUG), servicios USSD, autenticacion,

GEMNERAL facturacidn basada en los servicios prestados a sus
PACKET ) .
BEADIO clientes, por ejemplo, cargos basados en llamadas

SERVICE locales, llamadas de larga distancia, llamadas con

descuento, en tiempo real de facturacion.

Figura 25. Logo de la tecnologia GPRS [116] ) ) . )
Se lanza una posterior mejora en el afio 2000 conocida

como 2.5G. Esta mejora se debe a la implantacion de la tecnologia GPRS (General Packet Radio
Service) sobre las redes existentes y favorece la aparicién de los dispositivos de la marca
Blackberrie y de los primeros teléfonos inteligentes. Frecuencia: 850 -1900 MHz. La velocidad
aumenta a 115kpbs y la conmutacidn para a ser por el método de conmutacién de paquetes
para la transferencia de datos. Se utiliza una multiplexacion GMSK para GPRS y 8-PSK para EDGE.

Se introducen nuevos servicios como pulsar para hablar, servicios multimedia, informacion
basada en webs de entretenimiento, soporte WAP, MMS, juegos méviles, acceso a correo
electrénico o videoconferencia.

Uno de los principales problemas de esta tecnologia era las limitaciones en cuanto a usuarios
activos. Debido al rango de frecuencias de cada operadora y el hecho de que cada paso de
informacidn reservaba un canal, era un problema para gestionar grandes cantidades de trafico.
Esto propicid la creacidn de las redes 3G. La evolucidn a las redes 3G supuso al fin la posibilidad
de navegar por internet desde un terminal mévil e inaldmbricamente.

Se mejora la potencia de las antenas, permitiendo mads conexiones, mayor calidad de voz y
mayor velocidad para transferir datos. Se facilita la movilidad dentro de la zona de cobertura de
un Operador, pero también entre distintos Operadores y paises, ampliandose el roaming de voz
y mensajes para incluir la transferencia de datos.

La integracion con Internet, mediante el uso de protocolos comunes (TCP/IP), permitié
mantener la velocidad de crecimiento de los servicios mdviles.
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En la tercera generacion (3G) podemos destacar varios estandares:

. UMTS (WCDMA) basado en GSM (Global Systems for Mobile) infraestructura del
sistema 2G, estandarizado por el 3GPP.

. CDMA 2000 basado en la tecnologia CDMA (IS-95) estandar 2G, estandarizada
por 3GPP2.

. TD-SCDMA que se comercializd en 2009 y sélo se ofrece en China

Como caracteristicas técnicas la velocidad pasa a ser de entre 384Kbps hasta 2ZMbps. Se utilizan
las frecuencias de 800MHz a 2,5 GHz. El ancho de banda es de 5MHz a 20 MHz. Dado que se
implementaron diversos estdndares podemos destacar varias tecnologias de multiplexacién y
de acceso:

. WCDMA (Wideband Code Division Multiple Access)

. HSPA: es una actualizacion de WCDMA que ofrece velocidades de 14,4 Mbps de
bajaday 5,76 Mbps de subida.

. HSPA+: puede proporcionar velocidades de datos tedricas de hasta 168 Mbps

de bajaday 22 Mbps de subida.

Se incluye aun mds servicios television movil, video a la carta, servicios basados en la
localizacién, telemedicina, navegacidn por Internet, mapas de navegacidn, servicios multimedia,
como fotos digitales y peliculas. servicios localizados para acceder a las actualizaciones de trafico
y clima y servicios méviles de oficina, como la banca virtual.

Actualmente estamos en la cuarta generacién movil 4G. Esta nueva generacidn se establecié
tras un comité de la UIT (Unién Internacional de Telecomunicaciones). Se establecen los nuevos
niveles de velocidades de transmisién de informacion de 100 Mbps para terminales en
movimiento y hasta 1Gbps para terminales en reposo. Las tecnologias de multiplexacién y de
acceso son OFDM, MC-CDMA, CDMA y LAS-Red-LMDS. El ancho de banda es de 5MHz a
20 MHz,y opcionalmente 40 MHz.

El estdndar mas conocido de 4G es Long-Term Evolution Time(LTE) pero no es una red
puramente 4G ya que no cumple los requisitos establecidos por la UIT para que pueda llamarse
red 4G. Esto es debido a que no se alcanza los valores requeridos por las redes 4G y tampoco, la
eficiencia espectral de las ondas de radio que utiliza.

LTE cubre una gama de diferentes bandas de frecuencia:

. En América del Norte se utilizan 700MHz, 750MHz, 800MHz, 850MHz,
1900MHz, 1700MHz/2100MHz (AWS), 2300MHz (WCS) 2500MHzy 2600 MHz

° En América del Sur; 700MHz, B00MHz, 900MHz, 1800MHz, 2600 MHz.

. En Europa 800MHz, 1800MHzy 2600 MHz

. En Asia 1800 MHz y 2300 MHz .

Las redes 4G estan basadas completamente en el protocolo IP ya que se unen redes de cable e
inaldmbricas. De este modo es mas eficaz la transferencia de informacidn y se pueden alcanzar
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los niveles establecidos por la UIT. También se incluyeron técnicas de rendimiento avanzado de
radio como es MIMO y OFDM.

En 4G se incluyen servicios como telefonia IP, servicios de juegos, TV mdvil de alta definicion,
videoconferencia, television 3D, computacién en la nube, gestidén de flujos multiples de difusion,
Digital Video Broadcasting (DVB) y acceso a informacién dindmica [31].

En la se muestra una comparativa de los distintos estandares de la red movil, con sus parametros
mas importantes.

Genera | Standard | Full Name Maximum Download | Maximum Upload
tion l Speed Speed
2G (GSM | Global System for Mobile | 14.4 Kbits/s ' 14.4 Kbits/s
: i Communications : :
2G| GPRS  General Packet Radio ' 53.6 Kbits/s | 26.8 Kbits/s
Service : :
25G (EDGE |Enhanced Dataratesfor | 217.6 Kbits/s  108.8 Kbits/s
: : GSM Evolution : '
3G (UMTS | Universal Mobile 384 Kbits/s | 128 Kbits/s
: : Telecommunications System ! :
35G {HSPA | High-Speed Packet Access | 7.2 Mbits/s 3.6 Mbits/s
3.75G | HSPA+ | Evolved High-Speed Packet : 14.4 Mbits/s | 5.76 Mbits/s
: : Access - Release 6 : :
3.75G | HSPA+ | Evolved High-Speed Packet ; 21.1 Mbits/s or  11.5 Mbits/s
i : Access - Release 7 : 28.0 Mbits/s :
3.75G | HSPA+ | Evolved High-Speed Packet | 42.2 Mbits/s  11.5 Mbits/s
: : Access - Release 8 : ’
375G | HSPA+ | Evolved High-Speed Packet ' 84.4 Mbits/s  11.5 Mbits/s
: i Access - Release 9 : :
3.75G | HSPA+  Evolved High-Speed Packet | 168.8 Mbits/s | 23.0 Mbits/s
: i Access - Release 10 : :
4G UTE  Long Term Evolution £ 100 Mbits/s | 50 Mbits/s
4G (LTEA | LongTerm Evolution- 1 Gbits/s ' 500 Mbits/s

Advanced

Figura 26. Comparativa de los distintos estandares de red mévil [117]

Ya hay empresas que estan trabajando en las futuras redes 5G. La empresa Ericsson ha
conseguido velocidades de transferencia de hasta 5Gbps reales. Ademas, Huawei estd en pleno
proceso de estandarizar y desarrollar redes 5G de prueba [32].

2.2.24. 6LowPAN

El protocolo 6LowPAN (IPv6 sobre redes inaldmbricas de area personal de baja potencia) es un
estandar que permite usar IPv6 en una red basada en IEEE 802.15.4. Este protocolo define
mecanismos de encapsulacidon y compresion de encabezado que permiten que los paquetes IPv6
se envien y reciban a través de IEEE 802.15.4. Como consecuencia, los nodos inaldmbricos
pueden comunicarse directamente con dispositivos IP.
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El uso de la red IP para comunicaciones de radio de baja potencia como 6LowPAN puede ser
beneficiosa para una conectividad inaldmbrica a Internet con baja velocidad de datos, como
aplicaciones de sensores y domatica.

En la se recogen las principales caracteristicas de 6LowPAN.

Caracteristicas 6LowPAN

868MHz — 868.6 MHz (EU)
Banda de Frecuencia 902 MHz — 928 MHz (USA)
2400 MHz — 2483.5 MHz (Global)
20 kbps (868 MHz)
Velocidad Maxima 40 kbps (902 MHz)

250 kbps (2.4 GHz)
1 canal (868 MHZz)

Numero de Canales 10 canales (902 MHz)
15 canales (2.4 GHz)
BPSK (868 MHz)

Modulacion BPSK (902 MH?z)

0-QPSK (2.4 GHz)

Estrella
Topologia
Malla
Rango 10- 100 m

Tabla 7. Caracteristicas principales de 6LowPAN

La arquitectura de red 6LoOWPAN se muestra en la Figura 27.

6LOWPAN
host
6LoWPAN
router
()
=

6LoWPAN
border router

((i)) (( )) Internet
= Lm

— e’

)
=g

O 1 ©

IEEE 802.15.4 IEEE 802.15.4
| IPV6 connectivity | | IPv6 connectivity | | IP connectivity |

Figura 27. Arquitectura del protocolo 6LowPAN
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Los hosts pueden detectar los dispositivos que se encuentran en su entorno y activarlos. Los
enrutadores son nodos intermedios que reenvian paquetes de datos desde los hosts a los
routers de borde (interfaz entre 6LowPAN y red IP) o a un destino dentro de la red 6LoOWPAN.
La conexion entre los elementos 6LOWPAN se implementa a través de IPv6 sobre IEEE 802.15.4.
Los routers de borde proporcionan interconexién y administracion del trafico entre la red
6LoWPAN y otras redes IP (tipicamente Internet). El envio y la recepcion de paquetes entre los
elementos 6LOWPAN y los nodos IP de otras redes se producen en un esquema de extremo a
extremo, como cualquier nodo IP, donde cada elemento 6LoOWPAN se identifica por una
direccidn IPv6 Unica.

El estandar IEEE 802.15.4 puede definir dos tipos de nodos de red: dispositivos de funcion
reducida (RFD) y dispositivos de funcidn completa (FFD). El primer tipo solo puede comunicarse
con otros dispositivos FFD. Los dispositivos FFD pueden hablar con otros FFD o RD e incluso
pueden crear sus propias redes. Esto implica una jerarquia que conduce a dos posibles
topologias de red; una topologia en estrella o una topologia punto a punto o de malla.

La topologia en estrella es la mas facil y menos costosa de implementar ya que solo requiere un
Unico dispositivo FFD. El resto de los dispositivos de la red pueden ser RFD o FFD, dependiendo
de la implementacion.

El uso de una topologia de malla proporciona rutas de comunicacidon redundantes y multiples
para garantizar la entrega de mensajes. En esta topologia la red es esencialmente una entidad
ad hoc y auto-organizada.

En las redes 6LOWPAN, la seguridad se puede manejar en tres niveles: MAC, red y aplicacion. La
capa MAC IEEE 802.15.4 implementa servicios de seguridad para lograr el cifrado y la
autenticacién de datos. En el estandar IEEE 802.15.4 se definen diferentes modos de seguridad
que se pueden clasificar principalmente en nulos (sin seguridad), solo encriptacion (AES-CTR),
solo autenticacién (AES-CBC) y encriptacidn y autenticacion (AES-CCM). En la capa de red, se
pueden utilizar el conjunto de protocolos IPsec para autenticar y encriptar cada paquete IP.
Finalmente, en la capa de aplicacién, la seguridad la proporciona la capa de transporte de
datagramas (DTLS).

Los dispositivos que cumplen con los requisitos del estandar 802.15.4 estan disefiados para
funcionar con baja potencia. El estandar se pensé para el caso de que el acceso al suministro de
energia fuera limitado. Aunque los dispositivos finales pueden ser alimentados mediante
baterias, existen otros equipos de red como routers o coordinadores que necesitan una fuente
de alimentacién adicional.

2.2.2.5. LoRa (LoRaWAN)

Lora es una tecnologia de datos inaldmbricos desarrollada por Cycled of Grenoble que luego fue
adquirida por Semtech. Lora opera en las bandas 868 MHz en Europay 900 MHz en EEUU. Ha
sido disefiada para transmisiones de larga duracién con bajo consumo de energia.

Podemos dividir esta tecnologia en dos partes: la capa fisica y la capa de red. La primera,
conocida como capa fisica LoRa (LoRa PHY o LoRa), es un protocolo cerrado y patentado.
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La capa dered, llamada LoRaWAN, es el protocolo utilizado para gestionar la comunicacién entre
las pasarelas LPWAN y los dispositivos finales en una red LoRa.

A diferencia de LoRA, LoRaWAN es de cddigo abierto. LoRa estd patentado, por lo tanto,
pagaremos indirectamente a sus propietarios, aunque este costo estd incluido en el precio de
los chipsets LoRa que estan presentes en los dispositivos que usan esta tecnologia.

LoRaWAN es un protocolo de red disefiado para conectar de manera inaldmbrica dispositivos a
Internet en redes regionales, nacionales o globales. Los dispositivos LoORaWAN se clasifican en
tres clases diferentes segun su aplicacién [33]:

. Clase A: es la mds soportada en casi todos los dispositivos. Este tipo de clase
ofrece el mayor ahorro de energia debido a que solo entra en modo escucha (llamado
ventana RX) después de enviar datos hacia el gateway, por eso es ideal para dispositivos
gue usan una bateria.

. Clase B: este tipo de dispositivos tiene las ventanas de recepcidn con base a
tiempos predeterminados con el Gateway. Este tipo de nodos puede usar una bateria o
una fuente externa dependiendo de los tiempos asignados de escucha.

. Clase C: este tipo de clase ofrece el menor ahorro de energia debido a que
siempre esta en modo escucha y solo cuando es necesario en modo de transmision. La
recomendacién es usarlo en dispositivos que cuentan con una fuente externa de
alimentacion.

En cuanto al consumo los dispositivos de clase A son los dispositivos de menor consumo, ya que
estan en modo de suspension la mayor parte del tiempo. Por el contrario, los dispositivos de
Clase C consumen mas energia que otras clases porque siempre estan en modo escucha. En la
Tabla 8 se muestran el consumo dependiendo del modo de operacidn.

Consumo LoRaWAN

Modo TX 24 — 44 mA
Modo RXt 12 mA
Modo Idle 1.4 mA
Modo Sleep 0.1pA

Tabla 8. Consumo en LoRaWAN segun el modo de operacion

El rango de LoRaWAN depende de factores del entorno y la transmisién de potencia entre otros.
En entorno urbano, el rango maximo es de 2 km, porque las bajas frecuencias, que funcionan
con LoRaWAN, proporcionan una gran penetracion en muchos materiales (paredes de ladrillo,
arboles u hormigdn). Estas bandas proporcionan menos pérdidas en presencia de obstaculos
que las bandas superiores. como 2.4 GHz. En las zonas rurales el resultado es mejor que en las
ciudades. En estos entornos se ha llegado a distancias de 21 km.

52

Nuevo Modelo Asistencial



Las principales caracteristicas de la red LoRaWAN se recopilan en la Tabla 9.

Caracteristicas LoRaWAN

Banda de 868 MHz (EU)
Frecuencias 900 MHz (USA)
Velocidad Maxima 50 kbps

8 canales (868 MHz)
Numero de canals

13 canales (900 MHz)
Modulacién CSS
Topologia Estrella
AES-128
Seguridad
AES-CMAC
Rango 2 km

Tabla 9. Caracteristicas LoRaWAN

En la arquitectura definida por LoRaWAN encontramos los siguientes elementos [34]:

. Puntos finales: son sensores u otros dispositivos cuya funcidn es la deteccion y
el control. Estos nodos a menudo se colocan de forma remota y funcionan con baterias.
Suelen ser sensores o actuadores.

° LoRa Gateways: los nodos LoRaWAN estdn asociados con una Gateway
especifica, por tanto, los datos enviados por un nodo se transmiten a todas las puertas
de enlace y cada puerta de enlace que recibe una sefial lo transmite a un servidor de
red. En este tipo de red, el servidor se basa en un concepto de nube.

. Servidores de red: es el encargado del procesamiento de los datos. Filtra los
paquetes duplicados desde diferentes pasarelas, realiza controles de seguridad y envia
ACK a las pasarelas. Los servidores de red pueden ser privados o propiedad de una

companiia de comunicacién.

Concentrator Network Application
End Nodes /Gateway Server Server

pet
tracking &

smoke alarm

3G/
Ethernet

Backhaul
water
meter |
trash container W
oy
vending @ 3 ?
machine B o Q
d —
Q
gas monitoring

LoRa*® RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload
< >
AES Secured Payload

Figura 28. Arquitectura de LoRaWAN [33]

53

Nuevo Modelo Asistencial



La arquitectura de red LoRaWAN se implementa en una topologia en la que los mensajes del
dispositivo final se transmiten a un servidor de red central a través de puertas de enlace, que se
conectan al servidor de red a través de conexiones IP estandar y convierten paquetes RF en
paquetes IP y viceversa.

Como se mencioné anteriormente, cada nodo transmite los datos a multiples puertas de enlace.
Luego las puertas de enlace reenviaran los datos al servidor de red donde se realizan la deteccion
de redundancia, las comprobaciones de seguridad y la programacion de mensajes.

2.2.2.6. ZigBee

ZigBee es el nombre de la especificacién de un conjunto de protocolos de alto nivel de
comunicacion inaldmbrica, para su utilizacion con radiodifusion digital de bajo consumo, basada
en el estdndar IEEE 802.15.4 de redes inaldmbricas de area personal (WPAN). Su objetivo son las
aplicaciones que requieren comunicaciones seguras con baja tasa de envio de datos y
maximizacion de la vida util de sus baterias [35].

La relacion entre IEEE 802.15.4-2003 y ZigBee es parecida a la existente entre IEEE 802.11 y Wi-
Fi Alliance. La especificacién 1.0 de ZigBee se aprobd el 14 de diciembre de 2004 y estd
disponible a miembros del grupo de desarrollo ZigBee Alliance.

El protocolo ZigBee utiliza la banda ISM para usos industriales, cientificos y médicos; en concreto
868 MHz en Europa, 915 MHz en Estados Unidos y 2,4 GHz en todo el mundo.

Sin embargo, a la hora de disenar dispositivos, las empresas casi siempre optan por la banda de
2,4 GHz. El desarrollo de esta tecnologia se centra en la sencillez y el bajo costo en comparacién
con otras tecnologias WPAN, como por ejemplo Bluetooth. El nodo ZigBee mas completo
requiere en torno al 10% del hardware de un nodo Bluetooth o Wi-Fi tipico. Esta cifra baja al 2%
para los nodos mas sencillos [36].

Muchas veces se confunde 802.15.4 con ZigBee. Este Ultimo solo define la capa de aplicacioén,
que funciona sobre la capa fisica y de enlace que se definen en IEEE 802.15.4. En la Figura 29, se
puede observar las diferentes entre las capas anteriormente mencionadas.

Applications

ZigBee
AR
IEEE 802.15.4 MAC

IEEE 802.15.4 IEEE 802.15.4
868/915 MHz 2400 MHz
PHY PHY

Figura 29. Comparativa entre Capa 802.15.4 y ZigBee [118]
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La primera version del protocolo suele denominarse ahora ZigBee 2004. La segunda version se
denomina ZigBee 2006, y reemplaza la estructura MSG/KVP, dejando obsoleta la anterior
version. Finalmente, ZigBee Alliance presento la versidn 2007 del protocolo.

El nivel de red de ZigBee 2007 no es compatible con el de ZigBee 2004/2006, aunque un nodo
antiguo (versidn ZigBee 2004/2006) puede unirse a una red con ZigBee 2007 y viceversa. No
pueden combinarse routers de las versiones antiguas (version ZigBee 2004/2006) con los nuevos
(version ZigBee 2007).

En la se recogen las caracteristicas de 802.15.4 las cuales definen las caracteristicas fisicas de

Caracteristicas de 802.15.4

868 MHz (EU)

ZigBee.

Banda de Frecuencia 915 MHz (USA)
2.4 GHz (Global)
20 kbps (868 MHz)
Velocidad Méxima 40 kbps (915 MHz)
250 kbps (2.4 GHz)
11 canales (868 MHz)
Numero de Canales 11 canales (915 MHz)

16 canales (2.4 GHz)

Modulacién CSMA-CA
Topologia Estrella/Malla/Arbol
Seguridad AES-128

Rango 10- 1000 m

Tabla 10. Caracteristicas de 802.15.4

La estructura de las redes Zigbee consta de tres tipos diferentes de dispositivos: coordinador,
enrutador y dispositivo final. Cada red de Zigbee debe tener al menos un coordinador que actte
como raiz y puente de la red. El coordinador es responsable de manejar y almacenar la
informacidn. Los enrutadores Zigbee actuan como dispositivos intermedios que permiten que
los datos pasen a otros dispositivos. La cantidad de enrutadores, coordinadores y dispositivos
finales depende del tipo de topologia.

A continuacidn, se describen las tres posibles topologias usadas en ZigBee:

. Topologia en estrella: la red estd controlada por un coordinador que es el
responsable de la inicializaciéon y el mantenimiento de los nodos. El resto de los
dispositivos (dispositivos finales) se comunican con el coordinador. Esta topologia se
implementa cuando necesitamos una red con baja potencia.
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. Topologia de arbol: en esta topologia, la red consta de un coordinador, varios
enrutadores y dispositivos finales. La funcidn del enrutador es ampliar la cobertura de
la red, siendo esta caracteristica el principal beneficio de esta topologia. Los nodos
finales, que estan conectados al coordinador o a los enrutadores, no se pueden conectar
directamente entre ellos. Un caso especial de topologia de drbol se denomina topologia
de arbol claster.

. Topologia de malla: varios enrutadores estan conectados entre ellos y con el
coordinador. En esta topologia, cualquier dispositivo puede comunicarse con otros, si el
nodo de destino se encuentra en el rango del nodo emisor. En el caso que se caiga algun
enlace, los datos pueden encaminarse a través de otros nodos en la red.

En la Figura 30 se muestra las diferentes topologias posibles en ZigBee.

o ‘ o
"I\ i‘zﬁ‘: : @ Dispositivo final

Estrella Arbol Malla

Figura 30. Topologias posibles en ZigBee [119]

Cada dispositivo para cualquier tipo de topologia tiene una direccidén Unica con 64 bits. Es
posible usar una direccién mas corta con 16 bits, cuando los dispositivos estan asociados con el
coordinador de la red. Como resultado, en la red podemos tener 264 nodos como maximo.

El estandar 802.15.4 especifica que cada dispositivo debe tener una potencia minima de
transmisién de 1 mIW, sin embargo, dependiendo de la aplicacién, puede ser mayor o menor,
para ajustarse al consumo y a las necesidades de la red.

Los dispositivos que transmiten a 1 mW deben cubrir un rango de entre 10m — 20m, sin
embargo, con un receptor que posea una buena sensibilidad y un aumento en la potencia de
transmisién podemos llegar a alcances de entre 300m — 1000 m. Para las aplicaciones que no
requieren un tiempo de latencia bajo, con la topologia de malla se obtiene una gran cobertura,
ya que cada dispositivo solo necesita potencia para comunicarse con el dispositivo mas cercano.

El protocolo ha sido desarrollado para ahorrar energia en los dispositivos finales, ya que suelen
estar alimentado con baterias. Por tanto, se requiere un bajo ciclo de trabajo para reducir el
consumo de energia. Los dispositivos finales permanecen la mayoria del tiempo en modo de
suspension y solo se despiertan periddicamente para verificar si tienen un mensaje.

Por otro lado, la red ZigBee tiene dispositivos como enrutadores y coordinadores que necesitan
conectarse a la red eléctrica, debido a sus tareas de procesamiento de datos.
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Las redes que usan ZigBee suelen encontrarse en entornos hostiles donde hay medios
compartidos. Por este motivo, se han definido varias herramientas para hacer que el estandar
sea mas robusto en estos entornos.:

. CSMA-CA: permite transmisiones de datos solo cuando se detecta que el canal
estd inactivo, para evitar las colisiones.

. Confirmaciéon del paquete: cuando se envia un paquete, se devuelve un ACK
para confirmar que el paquete enviado se recibié correctamente.

. Comprobacién de redundancia ciclica (CRC): los bloques de datos que forman
un mensaje poseen un CRC para detectar posibles fallos en las tramas.

. Clave simétrica: se puede implementar una clave de seguridad simétrica con el
estandar de cifrado AES.

2.2.2.7. NBloT

Narrowband-IOT (NB-IOT) es el primer protocolo centrado en conectar a internet objetos
cotidianos que requieren pequefias cantidades de datos en periodos de tiempo largos. NB-loT
fue disefiado exclusivamente para loT y es una de las tecnologias de loT moévil (MloT)
estandarizadas por el 3rd Generation Partnership Project (3GPP), en junio de 2016 [37].

El protocolo NBIoT es uno de los mas prometedores en comunicacién M2M (maquina a
maquina) para el loT. Esta tecnologia, con requisitos de baja potencia, cobertura de drea amplia
y alta penetracidén en interiores, proporciona una solucidn de bajo costo para loT.

En la Tabla 11 se muestran las caracteristicas mas importantes del protocolo NBIloT.

Caracteristicas de NBloT

700 MHz

Banda de Frecuencia 800 MHz

900 MHz

Velocidad Mdaxima 250 kbps
OFDMA (enlace de bajada)

Modulacién
SC-FMDA (enlace de subida)
Topologia Estrella
Seguridad LTE encryption
Rango ~22Km

Tabla 11. Caracteristicas de NBloT

Esta tecnologia permite conectar una amplia gama de dispositivos y servicios a través de redes
moviles ya establecidas. Las principales ventajas de NBloT son las siguientes:
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. Dispositivos de bajo consumo de energia.

. Conectividad fiable.

. Coste de componentes bajo.

. Utiliza la arquitectura de red movil existente.
o Amplio rango en interior y exterior.

. Transferencia de datos optimizada.

La tecnologia NBIoT utiliza la misma arquitectura de red que la red LTE convencional, con
modificaciones minimas. La arquitectura basica para NBloT se muestra en la Figura 31, y consta
de dos partes: la red de acceso y la red central del sistema (EPS).
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Figura 31. Arquitectura de NBloT [120]

Su cobertura puede llegar a extenderse a 18 — 21km. El protocolo NBloT funciona mejor en
ubicaciones urbanas que en areas suburbanas o rurales (cualquier lugar que no tenga una
cobertura 4G no es beneficioso para NBIoT).

En NBIoT se utilizan funciones de seguridad ya establecidas en las redes LTE y abarcan desde la
autenticacién del dispositivo hasta el filtrado de la red. Gracias al proceso de autenticacién LTE,
cada dispositivo receptor puede identificarse con una tarjeta SIM unica.

2.2.3. Conclusiones

Tras analizar todos los posibles protocolos que se usan en las diversas comunicaciones dentro
del entorno sanitario, llegamos a la conclusiéon de que tanto en las comunicaciones entre
dispositivos y puntos de recoleccidn de datos y en las comunicaciones entre diferentes
entidades sanitarias, tenemos muchas posibilidades para las diversas situaciones de cada caso.

Aungue el protocolo Ethernet (en tecnologias cableadas) y WiFi, Bluetooth y redes 4G (en las
tecnologias inalambricas) son las que mas se utilizan respectivamente, tenemos otras opciones
para casos que requieran de caracteristicas especificas.

En el proximo capitulo vamos a detallar distintos dispositivos médicos comerciales que podemos
usar en combinacidén con las distintas arquitecturas anteriormente mostradas.
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3. ESTADO DEL ARTE SOBRE SENSORES BIOMEDICOS USADOS EN
TELEMEDICINA

La telemedicina, como se ha descrito al comienzo del presente capitulo, supone, en su sentido
mdas amplio, el aprovechamiento de los avances tecnolégicos mas actuales para llevar a cabo la
diagnosis y el tratamiento de pacientes de forma remota. Por tanto, para garantizar el éxito de
la implantacidn de este nuevo paradigma, no sélo se requiere de un profundo estudio de los
avances en las tecnologias de la informacidon y comunicaciones (descritos en el apartado
anterior) para comunicar profesionales y pacientes de forma efectiva y segura; sino que también
es necesario realizar un pormenorizado estudio de todos aquellos sensores biomédicos que
contribuyan al desarrollo de las tecnologias de diagndstico en remoto.

Dichos sensores biomédicos presentan una doble finalidad: habilitar el mayor nimero posible
de prestaciones médicas en la ubicacidon del paciente (véase su domicilio, por ejemplo) y
personalizar los tratamientos de forma individual, al poder disponer de informacién en tiempo
real del estado del paciente, como su respuesta al tratamiento o recuperacion.

Atendiendo a esta finalidad, los requisitos que se esperan de un sensor biomédico son:

. Ser capaz de medir alglin parametro relevante, como por ejemplo la presién
arterial, de manera precisa, sin influencia de otros pardmetros.

. Ser capaz de medir pequefias variaciones en dicho parametro.

° Precisidn, dando una medida lo mas préxima al valor real.

Por ultimo, aspectos como el tiempo de respuesta del sensor, la biocompatibilidad, su robustez,
caracterizacion frente al envejecimiento de la electrénica y bajo coste son también deseables,
con la idea de interferir lo menor posible en el dia a dia del paciente, bien con revisiones
periddicas del sensor o porque suponga un gran impacto en su economia.

El objetivo principal del proyecto NUMA consiste en la definicion de un modelo innovador de
atencion a la cronicidad/fragilidad transfronterizo en el area de Andalucia — Algarve, con especial
atencion a personas mayores, crénicos y la deteccidn temprana del riesgo de cronicidad para el
resto de pacientes.

Por ello, dentro de todos los tipos de patologias posibles, se prestara especial atencion a aquellas
mas comunes en los grupos de pacientes objetivos del proyecto: Personas mayores, pacientes
cronicos y la deteccion temprana de éstos.

Por estos motivos, en este punto se va a presentar una revision de los principales sensores
existentes a dia de hoy y que presentan una mayor relacidon con los objetivos del proyecto
NUMA. Para ello, se agruparan, atendiendo a la finalidad del sensor, segun las siguientes

categorias:
. Tensiometros
. Basculas
) Poddmetros
° Glucémetros
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° Espirédmetros
. Pulsioximetros
. Termometros

3.1.Tensidmetros

Se corresponde con un sensor biomédico que es capaz de medir la tensidn arterial y/o la presidn
sanguinea de un paciente. Esta lectura se puede realizar atendiendo a alguno de los siguientes
métodos descritos en [38]:

. Método de auscultacion: este método consiste en minimizar los sonidos del
pulso tras colapsar una arteria ejerciendo presidon sobre ella y, posteriormente,
escuchando el sonido al liberar esa presién. De esta forma, atendiendo a la naturaleza
de los sonidos, se puede determinar la tensién maxima y minima.

. Método oscilométrico: se determinan las oscilaciones que se producen en un
oscildmetro al colapsar una arteria. Atendiendo a las caracteristicas de estas
oscilaciones, se puede determinar la tensién maxima y minima. La principal ventaja de
este método es que el transductor no necesita colocarse sobre la arteria, siendo menos
susceptible a ruido externo; aunque no al introducido por las vibraciones mecanicas de
baja vibracién.

. Método basado en ultrasonidos: esta opcion se basa en el uso de ultrasonidos y
cémo el movimiento de las paredes de la arteria provoca un desplazamiento en la fase
de la sefial reflejada, por efecto Doppler.

. Método del pulso: se basa en hacer desparecer y aparecer de nuevo el pulso de
una arteria que ha sido colapsada por algun tipo de presién externa

. Método de cambio de color capilar: basado en una disminucidn transitoria del
flujo sanguineo en un miembro ejerciendo presién sobre él. La lectura de dicha presion
con un anemdémetro establecerd la tension arterial.

. Método directo o intraarterial: estd basado en medir la presidon dindmica
maxima, minima y media de la sangre a su paso por la arteria. En este método es
necesario el uso de un transductor que convierta dichas medidas a magnitudes
observables. Se corresponde con el método mds preciso y mas invasivo.
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Figura 32. Comparacion entre los métodos de auscultacién, oscilométrico y de pulso en la
medicién de la presidn arterial [38]

Cabe destacar que en la actualidad los tensiometros mas extendidos tanto a nivel doméstico
como a nivel hospitalario se corresponden con aquellos basados en auscultacidon. En concreto,
el conocido como tensiémetro digital de brazo. Este dispositivo se caracteriza por estar
compuesto de dos piezas fundamentales: el manguito, que se corresponde con un elemento
circular que contacta con el brazo del paciente y permite ejercer presion sobre este miembro, y
la unidad de procesamiento. Esta uUltima implementa toda la electrénica necesaria para la
ejecucion del algoritmo de medida y su posterior procesamiento para representar la
informacidn en la pantalla. Una ventaja de estos aparatos es que, al presentar una mayor zona
de contacto, su precisidon es mayor que la de otros dispositivos, como los basados en la lectura
en la mufieca.

A continuacién, se muestra una seleccion de tensidmetros que pueden encontrarse en el
mercado.
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3.1.1. Tensidmetro Omron HBP 1300

Mide la presién arterial de forma rapida y eficaz con el tensiometro de brazo OMRON HBP-1300.
Disefiado para ser usado en entornos profesionales como hospitales, centros de salud o
consultorios médicos. Ademas, cuenta con indicador de arritmias [39].

Figura 33. Tensiometro Omron HBP 1300 [39]
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A continuacidn, se presentan un resumen de sus principales caracteristicas.

Tensiometro Omron HBP 1300

Método de la medida
Sistema de representacion

Rango de medidas

Precision

Presurizacion
Despresurizacion

Fuente de alimentacion

Duracidn de la bateria

Dimensiones

Peso

Condiciones de operacion

Otras caracteristicas

Método oscilométrico

Pantalla LCD de 7 segmentos

Presion sistélica: 60 - 250 mmHg

Presion diastodlica: 40 — 200 mmHg
Frecuencia cardiaca: 40-200 pulsaciones/min
Presion: £5 mmHg

Desviacion tipica maxima: 8 mmHg

Pulso: £5%

Método de desinflado lineal dinamico

Adaptador de corriente 100 V — 240 V y
frecuencia 50/60 Hz

Aproximadamente 300 usos
Unidad principal: 123 mm x 201 mm x 99 mm
Pila: 54 mm x 43.5 mm x 15.4 mm

Unidad principal: 0.52 kg, sin incluir
accesorios y opciones

Adaptador de corriente: 0.2 kg
Bateria: 0.1 kg

Temperatura: +10°C - +40°C
Humedad relativa: 10-95%

Presién atmosférica: 700 — 1060 hPa

Este modelo se corresponde con un
dispositivo de uso profesional enfocado a su
uso en clinicas y hospitales

Bateria recargable

Tabla 12. Principales caracteristicas del dispositivo Omron HBP 1300 [39]
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3.1.2. Esfigmomandmetro Omron 708-BT

Este tensiometro usa el método oscilométrico para medir la presidon sanguinea. Para ello,

detecta el movimiento de la sangre a través de la arteria braquial y convierte los movimientos

en medidas digitales [40]. La Tabla 13 muestra un resumen de sus principales caracteristicas.

Esfigmomandmetro Omron 708-BT

Protocolo de comunicaciones
Método de la medida
Sistema de representacion

Rango de medidas

Precision

Presurizacion
Despresurizacion

Fuente de alimentacion

Duracidn de la bateria
Dimensiones
Peso

Condiciones de operacion

Otras caracteristicas

Bluetooth versién 2.1 + EDR Clase 2
Método oscilométrico

Pantalla digital LCD

Presiéon: 0-299 mmHg

Pulso: 40-180 pulsaciones/min
Presién: £3 mmHg o +2%

Pulso: £5%

Automatico mediante bomba eléctrica
Vélvula automatica de liberacion de presion
Adaptador 120V 60Hz AC

4 pilas alcalinas tipo AA
Aproximadamente 300 uso

155mm x 131mm x 84mm

420g (sin incluir las baterias)
Temperatura: +10°C - +40°C

Humedad relativa: 15-90%

Liberacion rapida de aire mediante valvula
automatica de escape

Sensor de presidn capacitivo

Onda de deteccion de pulso basado en sensor
capacitivo

Liberacion rapida de aire mediante valvula
automatica de escape

Tabla 13. Descripcion de las principales caracteristicas del dispositivo Omrom 708-BT [40]
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Figura 34. Imagen del dispositivo Omrom 708-BT [40]

3.1.3. Tensiometro A&D Medical UA-767PBT

El modelo UA-767PBT ha sido disefiado partiendo del modelo UA-767 Plus, cuya precision ha
sido verificada clinicamente. Presenta caracteristicas avanzadas del modelo original como el uso
del protocolo de comunicaciones inaldmbricas Bluetooth®, dandole unas capacidades avanzadas
[41].

Figura 35. Imagen del dispositivo A&D Medical UA-767PBT [41]
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A continuacidn, se muestra una tabla con las caracteristicas mas importantes de este modelo:

A&D Medical UA-767PBT

Protocolo de comunicaciones
Memoria
Método de la medidca

Sistema de representacion

Rango de medidas

Precision

Presurizacion

Despresurizacion

Fuente de alimentacion
Duracién de la bateria
Dimensiones

Peso

Otras caracteristicas

Bluetooth 2.1 Clase 1
40 posiciones de presidn sanguinea
Oscilométrico

Pantalla digital con muestra de pulso y
presion simultaneos

Presion: £3mmHg o +2%

Pulso: 40 - 200 pulsaciones/min

Presion: £3mmHg o +2%

Pulso: £5%

Automatica mediante el uso de microbomba

Valvula de escape automatica de velocidad
constante

4 baterias alcalinas AA

6 meses en condiciones normales de uso
163 mm x 111 mm x 67 mm

320 gramos (sin baterias)

Validad clinicamente

Precision profesional

Almacenamiento de medidas en memoria

Cumple con estandares ANSI/AAMI SP10

Tabla 14. Descripcion de las principales caracteristicas del dispositivo A&D Medical UA-767PBT [41]

3.1.4. Beurer BM 95

Se corresponde con un monitor de presidn sanguinea para el brazo junto con un

electrocardiograma de un solo canal para grabar el ritmo cardiaco. También puede realizar la
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transferencia de la informacidon mediante el uso de un transceptor Bluetooth® Low Energy o una

conexién USB. La Tabla 15 muestra un resumen de sus principales caracteristicas [42].

Beurer BM 95

Protocolo de comunicaciones

Memoria

Método de la medida

Sistema de representacion

Rango de medidas

Precision

Fuente de alimentacion

Duracion de la bateria

Dimensiones

Peso

Otras caracteristicas

Bluetooth® Low Energy / USB
2 x 60 posiciones
Método oscilométrico

ECG monocanal en posiciones frontales de
libre eleccion

ECG a masa referenciada
Pantalla digital LCD

Presién: 30 — 280 mmHg

Pulso: 40-199 pulsaciones/min
ECG: 0.05-40Hz @ fsampling=256Hz

Presidon: +3mmHg o pulso +2% del valor
indicado

Pulso: 4% del valor visualizado

4 pilas AA

Aproximadamente 300 usos

Unidad principal: 128mm x 128mm x 40mm
Didmetro del brazalete: 22-42 cm
Dispositivo ECG: 25mm x 125mm
Unidad principal: 300g (sin incluir pilas)
Dispositivo ECG: 40g

Deteccion de arritmias

Hora y fecha

Alimentacion interna

IPX0

Sin AP/APG

Presidon sanguinea: pieza de aplicacion tipo BF

Tabla 15. Principales caracteristicas del dispositivo Beurer BM 95 [42]
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Figura 36. Imagen del dispositivo Beurer BM 95 [42]

3.2.Basculas

La bdscula se corresponde con un instrumento que permite obtener la masa del paciente bajo
estudio. Existen tres tipos de bdasculas: mecdnicas, electrénicas y electromecanicas. A
continuacion, se detallaran la funcionalidad de cada una de ellas.

° Bascula mecanica: en este caso, la magnitud a medir se obtiene mediante la
accion de un sistema mecanico. Existen dos técnicas para estimar la masa del paciente
bajo estudio:
o) Uso de un contrapeso: este tipo de bdsculas hacen uso de un mecanismo
de palancas y un contrapeso. De esta forma, el mecanismo de palancas permite
transformar el peso del paciente en un momento de fuerzas, que se equilibra
mediante el desplazamiento del propio contrapeso a lo largo de un eje
graduado. Una vez equilibrada la bascula, se puede efectuar la lectura de la
masa del paciente. Como se puede observar, este tipo de bdsculas se parecen
en su funcionamiento a una balanza.
o Uso de un muelle elastico: en esta nueva situacion, se busca aprovechar
el comportamiento fisico de un muelle para estimar la masa del paciente. Por
tanto, su funcionamiento se asemeja al de un dinamdémetro.
. Basculas electromecdnicas: suponen una solucién intermedia entre las basculas
mecanicas y electrdnicas, ya que se basan en un principio fisico para estimar la masa del
paciente, pero son capaces de representar la informacion de forma digital. Para ello,
hace uso de un transductor que permite transformar la magnitud fisica bajo estudio en
una tension o corriente, que pueda ser procesada por medio de un circuito electrdnico.
. Basculas electrdnicas: este tipo de basculas hacen uso de sensores electrénicos
cuya curva caracteristica permite convertir una fuerza en una magnitud eléctrica. Su
funcionamiento, por tanto, no requiere de ningin mecanismo externo. En concreto, el
sensor usado se conoce como célula de carga, compuestas por una pieza de metal unida
a una galga extensométrica. Este ultimo elemento ve modificada su resistencia eléctrica
al traccionarse o comprimirse. Por tanto, se puede establecer una relacidn entre el valor
de dicha resistencia y el peso del paciente. Cabe destacar que este mecanismo permite
disefiar basculas ligeras, fiables, de bajo coste y de dimensiones reducidas.
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A dia de hoy, las basculas mas extendidas son las de tipo electrénico dada sus caracteristicas.
Por este motivo en la comparacidn que se presenta a continuacion sélo se van a contemplar este
tipo de basculas, ya que son facilmente integrables en la vida diaria del paciente.

3.2.1. Omron BF 511

Se corresponde con un monitor de composicién corporal que aporta una extensa visién de la
grasa corporal y visceral, nivel de musculatura, indice de grasa corporal y el metabolismo en
reposo. Ademds, se encuentra validado clinicamente y posee la clasificaciéon de dispositivo
médico [43]. La Tabla 16 recoge sus principales caracteristicas.

Omron BF 511

Medicion de peso corporal 0-150kg en incrementos de 0.1kg
Medicion de grasa corporal 5-60% con incrementos 0.1%

Medicion de porcentaje muscular 5-50% con incrementos 0.1%

Medicién de metabolismo basal 385-3999kcal con incrementos de 1kcal
Medicion de nivel de grasa visceral 30 niveles con incrementos de 1 nivel
Edad corporal 6-80 afios

Clasificacion de niveles de musculo y grasa 37 niveles

corporal

Usuarios Hasta 4

Precision Porcentaje de grasa corporal: 3.5%
Porcentaje de musculo esquelético: 3..5%
Nivel de grasa visceral: 3 Niveles
Peso 0.0kg-40kg: +0.4kg
Peso 40kg-150kg: +1%

Alimentacion 4 pilas AA

Duracién de la bateria Aproximadamente 1 afo

Dimensiones Unidad de pantalla: 300mm x 35mm x
147mm
Unidad principal: 303mm x 55mm x 327mm

Peso 2.2kg

Tabla 16. Caracteristicas principales del dispositivo Omron BF511 [43]
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Figura 37. Imagen del dispositivo Omron BF511 [43]

3.2.2. Beurer BF100

Esta bascula sirve para pesar y analizar sus datos personales de fitness. Estd destinada
exclusivamente al uso personal en el ambito privado. El analisis de los pardmetros se realiza
mediante el principio de analisis de la impedancia bioeléctrica, haciendo uso de dos frecuencias
diferentes para determinar con exactitud la resistencia eléctrica [44]. La Tabla 17 resumen sus
principales caracteristicas.

Figura 38. Imagen del dispositivo Beurer BF100 [44]
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Beurer BF100

Medicion de peso corporal 5-180kg con incrementos de 0.1kg
Edad corporal 10-100

Clasificacion de niveles de musculo y grasa 9 niveles

corporal

Memoria Hasta 30 posiciones

Usuarios Hasta 10 usuarios

Protocolo de transmision Bluetooth® Low Energy y USB

Precision Porcentaje de grasa corporal: 0.1%
Porcentaje de musculo esquelético: 0.1%
Nivel de grasa visceral: 3 Niveles
Peso 0.0kg-40kg: £0.4kg
Peso 40kg-150kg: 1%

Alimentacion 6 pilas tipo AA

Dimensiones 330mm x 330mm x 41mm

Tabla 17. Caracteristicas principales del dispositivo Beurer BF100 [44]

3.2.3. A&D MEDICAL AD-6121ABT1

Este dispositivo es capaz de determinar la masa muscular y clasificar la grasa corporal de cinco
partes del cuerpo distintas (zona abdominal, brazos y piernas) haciendo uso del andlisis de la
bioimpedancia eléctrica del cuerpo [45]. A continuacién, se resumen sus principales
caracteristicas.

Figura 39. Imagen del dispositivo A&D MEDICAL AD-6121ABT1 [45]
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A&D MEDICAL AD-6121ABT1

Medicion de peso corporal 2-150kg en incrementos de 0.1kg
Pantalla Pantalla LCD con retroiluminacién
Memoria Hasta 40 posiciones

Protocolo de transmisién Standard RS232C

Alimentacion 4 pilas tipo AA

Duracion de la bateria 100 operaciones de pesado
Condiciones de operacion Temperatura: +5°C - +35°C

Humedad relativa: <85%
Dimensiones 314mm x 315mm x 57mm

Peso 3kg

Tabla 18. Principales caracteristicas del dispositivo A&D MEDICAL AD-6121ABT1 [45]

3.2.4. Omron BF206-BT

Este dispositivo de facil uso permite transferir valores de composicién como el peso, grasa
corporal, musculo esquelético, grasa visceral, edad corporal, a cualquier dispositivo gracias a su
Bluetooth continua interface [46].

Figura 40. Imagen del dispositivo Omron BF206-BT [46]
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Omron BF206-BT

Medicion de peso corporal 0-150kg en incrementos de 0.1kg
Medicion de grasa corporal 5-60% en incrementos del 0.1%
Medicion de porcentaje muscular 5-50% en incrementos del 0.1%
Medicién de metabolismo basal 385-3999 kcal en incrementos del 0.1%
Medicion de nivel de grasa visceral No disponible

Edad corporal 18-80 afios

Clasificacion de niveles de musculo y grasa 30 niveles

corporal

Memoria Hasta 30 posiciones

Usuarios Hasta 4 usuarios

Protocolo de transmisién Bluetooth versién 2.1 + EDR clase 2

Precision Peso 0.0kg-40kg: +0.4kg
Peso 40kg-150kg: £1%

Alimentacion 4 pilas tipo AA

Duracién de la bateria Aproximadamente 6 meses

Condiciones de operacion Temperatura: +10°C - +40°C
Humedad relativa: 30 - 80%
Presién: 700 — 1060 hPa

Dimensiones 300mm x 290mm x 38mm

Tabla 19. Principales caracteristicas del dispositivo Omron BF206-BT [46]

3.3.Podémetros

Estos dispositivos se encargan del registro de cada uno de los pasos que el paciente da en un
desplazamiento a pie. Para llevar a cabo esta estimacién es necesario un primer paso de
calibraciéon, donde el paciente debe introducir la distancia cubierta por una zancada normal. No
obstante, los Ultimos avances tecnoldgicos han permitido combinar la electrénica junto con
algoritmos especificos para determinar esta distancia sin necesidad de ser introducida por el
paciente.
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De acuerdo al mecanismo que utilizan estos dispositivos para estimar los pasos, se pueden
distinguir dos tipos diferentes: basados en resortes y basados en materiales piezoeléctricos.

El primer tipo esta basado en mecanismos con resortes y brazos de palanca. Estos podédmetros
usan un muelle suspendido sobre un brazo de palanca horizontal que se mueve hacia arriba y
abajo como respuesta al movimiento (aceleraciones verticales) del paciente durante su
desplazamiento. Este movimiento provoca la apertura y cierre de un circuito eléctrico,
registrando en cada ciclo un paso. Este tipo de dispositivo requiere ubicarse de forma
perpendicular al suelo para que puedan trabajar correctamente.

Por su parte, el segundo tipo de poddémetros esta basado en el uso de materiales piezoeléctricos,
cuya principal caracteristica es que generan una respuesta eléctrica ante su deformacién. Por
tanto, para poder llevar a cabo el registro de los pasos, se emplea una estructura compuesta por
una viga voladiza en cuyo extremo libre se coloca una cierta masa. De esta forma, el movimiento
producido por el paciente al caminar, la masa tiende a vibrar, flexionando el material
piezoeléctrico. Como consecuencia, en sus terminales aparece una senal de oscilacién cuya
frecuencia es proporcional a la aceleracidn del movimiento. Por tanto, estimando los cruces por
cero de esta sefial de oscilacién es posible contar el nUmero de pasos que el paciente da.

Cabe destacar que los podémetros son, en general, sistemas son faciles de utilizar y de bajo
coste. A continuacidn, se muestra una comparativa de distintos podémetros usados en
aplicaciones de telemedicina.

3.3.1. Omron Walking Style One 2.1

Este poddmetro ofrece una lata precision en el conteo de pasos gracias a la utilizacion de un
sensor 3D, el cual posee integrado un filtrado de 4 segundos. De esta forma, este dispositivo
logra contar los pasos de forma mas efectiva, evitando contar aquellos movimientos que no
estén relacionados con un desplazamiento prolongado. Ademas, dispone de una memoria que
puede almacenar los ultimos 7 dias para poder comparar la informacidn registrada [47]. La Tabla
20 recoge un resumen de sus principales caracteristicas.

Figura 41. Imagen del dispositivo Omron Walking Style One 2.1 [47]
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Omron Walking Style One 2.1

Rango de medida Pasos: 0-99999
Distancia caminada: 0-5999.9km
Calorias consumidas: 0-59999kcal
Aerdbico: 0-99999 pasos
Tiempo: 0:00-23:59

Capacidad de la memoria 1-7 dias

Rango Tiempo: 0:00-23:59
Peso: 10-136kg en incrementos de 1kg.
Altura: 100-199cm en incrementos de 1cm

Longitud de la zancada: 30-120cm en
incrementos de 1cm

Condiciones de operacion Temperatura: -10°C - +40°C

Humedad: 30-85%

Dimensiones 75mm x 31mm x 8mm
Peso 20g

Alimentacion Bateria de litio CR2032
Duracién de la bateria Aproximadamente 6 meses

Tabla 20. Principales caracteristicas del dispositivo Omron Walking Style One 2.1 [47]

3.3.2. Yamax Digi-Walker SW800

Este dispositivo permite registrar no sélo los pasos, sino que también monitoriza la distancia
recorrida, las calorias consumidas y la velocidad media con la que se ha efectuado la caminata
[48]. Sus principales caracteristicas se recogen en la Tabla 21.
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Yamax Digi-Walker SW800

Rango de medida Pasos: 1-99999
Distancia caminada: 0.01-999.99km
Calorias consumidas: 0.1-9999.99%kcal
Velocidad: 0.01-99.99km/h

Rango Peso: 30-120kg en incrementos de 1kg.

Longitud de la zancada: 30-180cm
incrementos de 1cm

Alimentacion Bateria LR-44

Duracién de la bateria Aproximadamente 3 afos

Tabla 21. Principales caracteristicas del dispositivo Yamax Digi-Walker SW800 [48]

DIS CAL Speed
STEP (mile) (kcal) (mph

>
/ ‘\) RESET SET MODE

Figura 42. Imagen del dispositivo Yamax Digi-Walker SW800 [48]

3.3.3. Tech40

caracteristicas.

Figura 43. Imagen del dispositivo Tech40 [49]

en

El podéometro Tech40 se presenta en formato de
reloj vy, al igual que en los casos anteriores, hace
uso de un sensor para medir de forma precisa la
velocidad, distancia y las calorias consumidas
[49]. La Tabla 22 resume sus principales
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Tech40

Rango de medida

Rango

Dimensiones
Peso
Memoria

Alimentacion

Pasos: 1-99999

Distancia caminada: 0.01-999.99km

Calorias consumidas: 0.1-9999.99kcal

Velocidad: 0.01-99.99km/h

Peso: 30-120kg en incrementos de 1kg.

Longitud de la zancada:
incrementos de 1cm

38mm x 38mm
45g
Hasta 7 dias

Bateria CR2032

Duracién de la bateria Aproximadamente 3 afos

Tabla 22. Principales caracteristicas del dispositivo Tech40 [49]

3.3.4. Omron Walking Style IV

30-180cm en

Este poddmetro estd basado en la misma tecnologia que el modelo Omron Walking Style One

2.1. La Tabla 23 recoge sus principales caracteristicas [50].

v ® A

\
MEM HOME'  MODE

Action

Figura 44. Imagen del dispositivo Omron Walking style IV [50]
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Omron Walking style IV

Rango de medida Pasos: 0-99999
Distancia caminada: 0-5999.9km
Calorias consumidas: 0-59999kcal
Aerdbico: 0-99999 pasos
Tiempo: 0:00-23:59

Capacidad de la memoria 1-7 dias

Rango Tiempo: 12:00AM-11:59PM
Peso: 10-136kg en incrementos de 1kg.
Altura: 100-199cm en incrementos de 1cm

Longitud de la zancada: 30-120cm en
incrementos de 1cm

Condiciones de operacion Temperatura: -10°C - +40°C

Humedad: 30-85%

Dimensiones 42mm x 57mm x 13mm
Peso 23g

Alimentacion Bateria de litio CR2032
Duracién de la bateria Aproximadamente 6 meses

Tabla 23. Principales caracteristicas del dispositivo Omron Walking style IV [50]

3.4.Glucémetros

Un glucémetro es un instrumento de medida permite determinar la concentracién de glucosa
en sangre en tiempo real, evitando que el paciente tenga que desplazarse a un centro médico.
Este dispositivo es vital para controlar enfermedades como la diabetes. Por este motivo,
caracteristicas como reducido tamafio, alta precisidén y bajo coste son altamente recomendables
de forma que su impacto en la vida del paciente se vea minimizado.

En el mercado actual se pueden encontrar tres tipos de glucdmetros. Por un lado, estan aquellos
gue hacen uso de una muestra de sangre para determinar el nivel de glucosa en sangre. Por otro
lado, existen medidores no invasivos de glucosa que no requieren extraer una muestra de sangre
del paciente. Para ello, existen una gran variedad de técnicas que se pueden aplicar con tal fin.
Sin embargo, muy pocos dispositivos han logrado superar la regulacidon vigente y salir a la venta.
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Por ultimo, el tercer tipo de dispositivos que se pueden encontrar son los monitores de glucosa
continuos que monitorizan constantemente el nivel de glucosa del paciente. Esto se consigue
mediante la implantacién de un sensor bajo la piel, que se comunica de forma inaldmbrica con
un receptor. Este ultimo dispositivo es el encargado de procesar los datos y representar la
medida. Cabe destacar que el sensor puede utilizarse durante un periodo de tiempo extenso
antes de necesitar ser reemplazado.

A continuacidn, se presentan varios de los dispositivos mas representativos de glucoémetros
basados en el andlisis de la sangre.

3.4.1. Abbott Freestyle Freedom Lite

Este glucdmetro estd disefiado para simplificar su uso, presentando una pantalla y botones
grandes para facilitar su lectura y operacién por parte del paciente [51]. A continuacidn, en la
Tabla 24 se muestra sus principales caracteristicas.

Abbott Freestyle Freedom Lite
Método de ensayo Sensor electroquimico coulometrico
Calibracion

Plasma equivalente

Unidades de medida Mg/dL o mmol/L

Rango de resultados
Hematocritos

Muestra

Tamafiio de la muestra

Memoria

Alimentacion

Condiciones de operacion

Dimensiones

Peso

20-500 mg/dL o 1.1—27.8mmol/L
15-65%

Muestras de sangre reciente procedente de
una vena o capilar

0.3 microlitros

400 pruebas de glucosa en sangre y solucion
de control con fecha y hora

Pila de litio CR2032
Temperatura: +4°C - +40°C
Humedad relativa: 5-90%
51mm x 84mm x 16mm

40-45g

Tabla 24. Principales caracteristicas del dispositivo Abbott Freestyle Freedom Lite [51]
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Freedom Lire

Figura 45. Imagen del dispositivo Abbott Freestyle Freedom Lite [51]

3.4.2. Glucocard 01

Este medidor de glucosa incorpora tecnologia para reducir el nimero de pasos necesarios para
reducir el error de la medida. Una ventaja que presenta es que requiere sélo 0.3 microlitros de
sangre para realizar el analisis [52].

Glucocard 01

Método de ensayo Oxidacién de la glucosa

Calibracion Auto codificacion

Tamaiio de la muestra 0.3 microlitros

Promedio 14 o 30 dias

Memoria 360 pruebas de glucosa en sangre y solucion

de control con fecha y hora
Alimentacion Pila de litio CR2032

Duracién de la bateria Mas de 2000 pruebas realizando un
promedio de 4 por dia

Condiciones de operacion Temperatura: +4°C - +40°C
Humedad relativa: 5-90%
Dimensiones 51mm x 84mm x 16mm

Peso 45g

Tabla 25. Principales caracteristicas del dispositivo Glucocard 01 [52]
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Figura 46. Imagen del dispositivo Glucocard 01 [52]

3.4.3. MyGlucoHealth Wireless

La principal caracteristica que presenta este glucdmetro es que puede comunicarse con un
terminal mévil mediante Bluetooth® y subir los resultados de las medidas a una plataforma web
para que el usuario pueda recolectar y consultar los datos de forma sencilla. También posibilita
la opcidn de recibir alertas por correo electrénico o contactar con profesionales [53].

Figura 47. Imagen del dispositivo MyGlucoHealth Wireless [53]
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MyGlucoHealth Wireless

Método de ensayo
Calibracion
Unidades de medida
Rango de resultados

Muestra

Tamafiio de la muestra
Memoria
Alimentacion

Condiciones de operacion

Comunicaciones
Dimensiones

Peso

Oxidacion de glucosa

Calibracion autocodificada, plasma calibrado
mmol/L

6—33.3mmol/L

Muestras de sangre reciente procedente de
un capilar

0.3 microlitros

250 pruebas

2 pilas AAA

Temperatura: +10°C - +40°C
Humedad relativa: 10-90%
Altitud: <3048m

Bluetooth®

52mm x 98.5mm x 23.4mm

o8

Tabla 26. Principales caracteristicas del dispositivo MyGlucoHealth Wireless [53]

3.4.4. Bayer Contour XT

—_

Figura 48. Imagen del dispositivo
Bayer Contour XT [54]

El sistema para analisis de glucosa en sangre Bayer Contour XT es
un dispositivo de venta libre concebido para el autodiagndstico
por personas con diabetes para la medicidn cuantitativa de
glucosa en sangre total. Es para uso exclusivo de un solo paciente
y no se debe compartir. El sistema para analisis de glucosa en
sangre Bayer Contour XT esta indicado para su uso con muestras
de sangre capilar total recién extraida de la yema del dedo. La
utilidad clinica de este dispositivo es ayudar en el andlisis de la
eficacia de su programa de control de la diabetes [54].
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Bayer Contour XT

Método de ensayo Oxidacién de la glucosa

Calibracién Plasma equivalente

Unidades de medida Mg/dL

Rango de resultados 10-600 mg/dL

Muestra Muestras de sangre reciente procedente

completamente de una vena o capilar
Tamaiio de la muestra 0.6 microlitros

Memoria 480 pruebas de glucosa en sangre y solucion
de control con fecha y hora

Alimentacion 2 baterias de litio de 3V y 225mAh
Duracién de la bateria Aproximadamente 1000 analisis
Condiciones de operacién Temperatura: +5°C - +45°C

Humedad relativa: 10-93%
Dimensiones 77mm X 57mm x 19mm

Peso 47.5g

Tabla 27. Principales caracteristicas del dispositivo Bayer Contour XT [54]

3.5.Espirometros

Los espirometros son dispositivos médicos que permiten tomar medidas relacionadas con la
funcidén respiratoria y pulmonar. Para ello, se registra la cantidad de aire que el sujeto exhala o
inhala, asi como parametros relevantes como la velocidad. Atendiendo a su funcionamiento, se
distinguen dos tipos de espirémetros fundamentalmente:

. Espirdmetros volumétricos: se encargan de registrar la cantidad de aire
exhalado o inhalado en un intervalo de tiempo determinado. Estdn basados en el
principio de que al entrar aire en un circuito cerrado se produce el desplazamiento de
un mecanismo (campana o fuelle), registrandolo en algun tipo de soporte fisico.

. Espirédmetros de flujo: su funcionamiento esta basado en medir como de rapido
pasa el flujo de aire a través de un detector para estimar el volumen de aire exhalado o
inhalado. Para este fin, registran la velocidad del flujo a intervalos muy cortos, del orden
de 1/30 o 1/300 segundos. La informacion recogida se emplea para determinar la
velocidad del flujo en cada intervalo de tiempo y el volumen desplazado. Este proceso
se suele denominar digitalizacién.
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A continuacion, se listan alguno de los instrumentos mas representativos que pueden encontrar

a dia de hoy en el mercado.

3.5.1. ERT AM1+

Se corresponde con un espirémetro disefiado para mejorar los cuidados de los pacientes que

sufren algun tipo de enfermedad crdnica respiratoria. Se encarga de medir y transmitir todos los

pardmetros del flujo respiratorio, como son los indicadores PEF y FEV1. Ademas, presenta un

sistema de captura de sintomas, eventos y medicaciones, de forma que el paciente pueda

evaluar mejor su situacién [55]. La Tabla 28 muestra un resumen de sus prestaciones.

Figura 49. Imagen del dispositivo ERT AM1+ [55]

ERT AM1+

Volumen

Flujo

Protocolo de transmision
Memoria
Representacion
Dimensiones

Peso

Alimentacion

Otras caracteristicas

0.5-81

60-840 L/min

Bluetooth®

1200 medidas y 600 entradas diarias
Pantalla LCD

112mm x 82mm x 34mm

145

3 pilas tipo AAA

Capacidad de medir indicador nasal PIF

Tabla 28. Principales caracteristicas del dispositivo ERT AM1+ [55]
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3.5.2. Vitalograph 4000 COPD6 BT

Este instrumento estd disefiado para la pronta deteccion de enfermedades crénicas que
obstruyen el sistema pulmonar. De esta forma, se puede abordar esta problemdatica en un

estadio inicial, requiriendo intervenciones médicas mas sencillas y mejorando los cuidados [56].

La Tabla 29 recoge sus principales caracteristicas.

Figura 50. Imagen del dispositivo Vitalograph 4000 COPD6 BT [56]

Vitalograph 4000 COPD6 BT

Volumen 0-9.99 |

Sensor Rotor stator

Impedancia del flujo < 0.15kPa/L @ 14L/s

Protocolo de transmisién Bluetooth®

Precision <+3%

Representacion Pantalla LCD

Dimensiones 113mm x 63mm x 48mm

Peso 55g

Alimentacion Pilas tipo AAA

Otras caracteristicas Indicador de obstruccion: suave, moderado y
severo

Indicador de calidad de soplado

Indicador de edad pulmonar

Clasificacion de la enfermedad crénica del

sistema respiratorio

Tabla 29. Principales caracteristicas del dispositivo Vitalograph 4000 COPD6 BT [56]
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3.5.3. MIR SmarOne Bluetooth-to-Phone

Este espirdmetro monitoriza el pico del flujo exhalado y el volumen exhalado forzado en un
segundo, permitiendo el volcado de esta informacién a un ordenador, Tablet o Smartphone
mediante su conectividad Bluetooth®. Estd basado en un sensor de turbina que puede ser
facilmente desmontado para su desinfeccion. Cabe destacar que sélo puede ser usado por una
persona [57]. Sus principales caracteristicas se muestran en la Tabla 30.
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Figura 51. Imagen del dispositivo MIR SmarOne Bluetooth-to-Phone [57]

MIR SmarOne Bluetooth-to-Phone

Rango de flujo +16 L/s
Sensor Turbina
Precision Volumen: +3% o 50mL

Flujo: £5% o0 200 mL/s

Protocolo de transmisién Bluetooth®

Dimensiones 109mm x 49mm x 21mm

Peso 60.7g

Alimentacion 2 pilas tipo AAA

Otras caracteristicas Medicién pardmetros FEV1 y PEF

Tabla 30. Principales caracteristicas del dispositivo MIR SmarOne Bluetooth-to-Phone [57]
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3.5.4. Micro 1

El espirémetro Micro 1 emplea un transductor digital volumétrico para medir el aire exhalado.
Esta medicidn se realiza considerando la temperatura corporal y la presién con vapor de agua
saturado para minimizar las imprecisiones que la variacién de la temperatura corporal pueda
introducir. Cabe destacar que el transductor utilizado es insensible a los efectos de
condensacién y temperatura y evita la necesidad de una calibracién individual previa al ensayo
[58]. Sus principales prestaciones se detallan en la Tabla 31.

Figura 52. Imagen del dispositivo Micro 1 [58]

Pantalla Pantalla retroiluminada LCD de 128x128
pixeles

Sensor Transductor volumétrico unidireccional

Precisidn Segun la normativa ATS/ERS: Eur Respir J

2005; 26:319-338 Tabla 6

Dimensiones 163mm x 61mm x 30.5mm
Peso 154¢g

Alimentacion 2 pilas tipo AAA

Duracion de la bateria 30 horas

Condiciones de operacion Temperatura: +10°C - +35°C

Humedad: 20-80%
Presion: 650-1060 hPa

Otras caracteristicas Medicién parametros FEV1, FEV6, FVC, ratio
FEV1/FEV6, ratio FEV1/FVC, PEF, FEF25-75,
FEF75y FEF25

Tabla 31. Principales caracteristicas del dispositivo Micro 1 [58]
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3.6.Pulsioximetros

El pulsioximetro, también conocido como oximetro de pulso o saturémetro, es una herramienta
de medida utilizada en hospitales y clinicas para medir el nivel de oxigeno que circula por las
arterias. Esta accidon permite al médico poder estimar el ritmo cardiaco y la saturacién de
oxigeno en sangre del paciente mediante una técnica no invasiva.

En el mercado actual se pueden encontrar diversos tipos de pulsioximetros con caracteristicas
particulares. A continuacidn, se detallan las principales opciones:

. Pulsioximetro de muieca: este dispositivo que consta de una unidad principal,
se coloca en la mufeca, de forma equivalente a un Smartwatch, y un sensor, el cual se
ubica en el dedo. Ambos componentes suelen estar conectados mediante un cable que
cumple una doble finalidad: garantizar la correcta comunicacién y supervisar la correcta
conexién entre la unidad principal y el sensor. Su aplicacién suele reservarse a los
centros de sueno para pacientes que sufren apnea del suefo.

. Pulsioximetro de dedo: este tipo de pulsioximetro se corresponde con un sensor
todo-en-uno que se ubica sobre el dedo indice de la mano para medir el nivel de oxigeno
en sangre. Gracias a ser una solucidn integrada, la informacidn se muestra en tiempo
real en la pantalla que presentan. Se caracterizan por su extrema sencillez desde el
punto de vista del usuario.

° Pulsioximetro de sobremesa: en este caso, el dispositivo se corresponde con un
instrumento voluminoso y, como principal caracteristica, es que cuenta con un sistema
de alerta sonora que alerta al personal clinico cuando el nivel de oxigeno cae por debajo
de un cierto umbral. También cuentan con otros sistemas de monitorizacién como la
presién arterial. Por esta razén, este tipo de pulsioxiemtro es muy util para pacientes
gue deben permanecer en un recinto; véase, por ejemplo, aquellos pacientes ingresados
en hospitales o salas de emergencia.

. Pulsioximetro portatil o de mano: este tipo dispone de una unidad principal y un
clip, que efectua el sensado del nivel de oxigeno. Su principal ventaja es su portabilidad,
gue lo habilita para ser utilizado en el exterior. Suele ser empleado por pacientes en su
domicilio, escaladores de alta montaia o, inclusive, pilotos de aeronaves. En estos dos
ultimos casos, se emplea para monitorizar una posible disminucidn en el nivel de
oxigeno con el aumento de la altitud.

. Pulsioximetro pedidtrico: se corresponde con un pulsioximetro de dedo
especialmente disefiado para adaptarse a la geometria de los nifios. Algunos de estos
dispositivos estan adaptados para usarse en el dedo del pie o la palma de la mano, con
el objetivo de minimizar los posibles errores inducidos del movimiento del paciente.

Tras esta breve revisidn de los tipos de pulsioximetros existentes, se describiran, a continuacién,
aquellos dispositivos comerciales que presentan mayor interés.
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3.6.1. ChoiceMMed MD300C318T BT

Este pulsioximetro de dedo es capaz de realizar una medida precisa del nivel de oxigeno en
sangrey del pulso. Ademas, los datos del paciente pueden enviarse a un Smartphone, ordenador
o Tablet para monitorizarlos de forma remota, gracias a su conexidn Bluetooth® [59].

Figura 53. Imagen del dispositivo ChoiceMMed MD300C318T BT [59]

ChoiceMMed MD300C318T BT

Pantalla Pantalla OLED de 1.7”
Rango de medidas Saturacién: 70-100%

Pulso: 30-235 pulsaciones por minuto

Precision Saturacidén: £3%
Pulso: £2%
Dimensiones 35mm x 38mm x 56mm
Peso 50g
Alimentacion Bateria de Li-lon
Duracion de la bateria 30 horas
Condiciones de operacién Temperatura: +5°C - +40°C

Humedad: <85%
Condiciones de almacenamiento Temperatura: -20°C - +55°C
Humedad: <85%

Otras caracteristicas Mediciéon de la saturacién de oxigeno en
sangre, PR, Pl y pulso

Tabla 32. Principales caracteristicas del dispositivo ChoiceMMed MD300C318T BT [59]
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3.6.2. Nonin 9600

Este dispositivo esta enfocado para su uso hospitalario o
para realizar el seguimiento del paciente en su domicilio.
Presenta un sistema de grabacién, capaz de almacenar hasta
115 horas seguidas [60]. La Tabla 33 presenta sus
caracteristicas mas relevantes.

Figura 54. Imagen del dispositivo Nonin 9600 [60]

Nonin 9600

Pantalla 3 displays 7-segmentos RGB mas una barra
led para el pulso.

Rango de medidas Saturacion: 0-100%
Pulso 18-300 pulsaciones por minuto
Longitud de onda y potencia usada 660nM@0.8mW

910nm@1.2mW

Alarma sonora 53-74 dBA

Dimensiones 140mm x 184mm x 114mm

Peso 1kg

Alimentacion Bateria recargable 7.2V o adaptador CA de
12v

Duracion de la bateria 12 horas uso continuo

Condiciones de operacion Temperatura: 0°C - +50°C

Humedad: 10-90%

Altitud: <12000m
Condiciones de almacenamiento Temperatura: -40°C - +70°C

Humedad: 10-95%

Altitud: <12000m

Tabla 33. Principales caracteristicas del dispositivo Nonin 9600 [60]
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3.6.3. Onyx Vantage 9590

Este es un pulsioximetro de dedo resistente a golpes, habilitado para un uso continuado durante
el dia. Cabe destacar que es capaz de almacenar hasta 6000 controles puntuales o hasta 36 horas
de informacién de forma continua [61]. Sus principales caracteristicas se resumen en la Tabla
34,

Figura 55. Imagen del dispositivo Onyx Vantage 9590 [61]

Onyx Vantage 9590

Pantalla Displays 7-segmentos

Rango de medidas Saturacion: 0-100%
Pulso 18-321 pulsaciones por minuto
Longitud de onda y potencia usada 660nm@0.8mW

910nm@1.2mW

Memoria <36 horas

Alimentacion 2 pilas tipo AAA

Duracion de la bateria 12 horas uso continuo
Condiciones de operacion Temperatura: -5°C - +40°C

Humedad: 10-90%

Altitud: <12000m
Condiciones de almacenamiento Temperatura: -40°C - +70°C

Humedad: 10-95%

Altitud: <12000m

Tabla 34. Principales caracteristicas del dispositivo Onyx Vantage 9590 [61]
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3.6.4. Nonin Palmsat 2500A

Este modelo portatil se caracteriza por su sencillez de
operacion, rendimiento y durabilidad. Tan sdlo
presenta dos botones para operar con él, favoreciendo

su utilizacion de forma auténoma por parte del
paciente. Este dispositivo es capaz de almacenar hasta

72 horas de datos de forma ininterrumpida. También
cuenta con un sistema de alerta [62]. La Tabla35recoge
sus principales caracteristicas.

Figura 56. Imagen del dispositivo Nonin Palmsat
2500A [62]

Nonin Palmsat 2500A

Pantalla 3 displays 7-segmentos RGB mas una barra
led para el pulso.

Rango de medidas Saturacion: 0-100%
Pulso 18-321 pulsaciones por minuto
Longitud de onda y potencia usada 660nm@0.8mW

910nm@1.2mW

Alarma sonora 55-70 dBA

Memoria <72 horas continuas
Dimensiones 138mm x 70mm x 32mm
Peso 213g

Alimentacion 4 pilas tipo AA

Duracion de la bateria 60 horas uso continuo
Condiciones de operacion Temperatura: -20°C - +50°C

Humedad: 10-95%

Altitud; <12000m

Tabla 35. Principales caracteristicas del dispositivo Nonin Palmsat 2500A [62]
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3.7.Termdmetros

El termdmetro es un instrumento de medida que permite estimar de forma precisa la
temperatura corporal del paciente. Tradicionalmente, los termdmetros utilizados estaban
basados en una columna de mercurio, cuya altura se veia modificada en funcién de la
temperatura corporal. Por tanto, asignando una escala graduada, correctamente calibrada, era
posible estimar dicha temperatura. Sin embargo, este método esta completamente prohibido a
dia de hoy debido a la alta toxicidad del mercurio. Por tanto, en esta seccidn sélo se presentaran
aquellos termdémetros digitales, que, ademas, permiten una integracién muy sencilla en una
aplicacion de telemedicina.

Los termdmetros digitales se caracterizan por presentar una pantalla digital y una sonda
permanente, que se encarga de transformar la temperatura en una magnitud eléctrica que
pueda ser correctamente procesada. Ademas, dada la versatilidad de la electrénica y la
miniaturizacion lograda en los ultimos anos, se corresponden con equipos portatiles de gran
precision, capaces de mostrar datos en diferentes unidades. A continuacién, se distinguen los
distintos tipos de termdémetros digitales existentes:

. Termdémetro de oido por infrarrojos: termémetro digital electrénico, que
trabaja con una pila de litio, tiene pantalla de lectura. Mide la temperatura mediante la
deteccion en el conducto auditivo de los rayos infrarrojos que emite. Se coloca la punta
del termdmetro en el oido, se pulsa el botéon y en un segundo se obtendrd la
temperatura corporal.

° Termodmetro de frente: termdmetro digital electrénico, que trabaja con una pila
de litio, tiene pantalla de lectura. Mide la temperatura colocandolo en la frente con un
tiempo de lectura de 5 segundos.

Tras esta breve descripcidon, se presentaran aquellas soluciones mds relevantes que se han
encontrado en el mercado.

3.7.1. ForalIR21B

Este termdmetro puede usarse tanto para medidas de temperatura corporal, tanto en la frente
como en el oido, segun las necesidades. También tiene caracteristicas avanzadas como alertas
de fiebre, capacidad de almacenar 10 medidas y transmisor de comunicaciones inaldmbricos
[63]. A continuacidn, la Tabla 36 muestra las principales caracteristicas del termémetro.

Figura 57. Imagen del dispositivo Fora IR21B [63]
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Dimensiones 162.2mm x 38mm x 32.4mm
Peso 103g
Alimentacion 2 pilas tipo AAA

Protocolo de comunicaciones UART/Bluetooth®/Zigbee/USB

Rango de temperatura Oido: +32°C - +43°C
Frente: +23°C - +44°C

Resolucion 0.1°C

Precision Rango +39.1°C - +42.2°C: +0.3°C
Rango +36°C - +39°C: +0.2°C
Rango +34°C - +35.9°C: +0.3°C

Unidades de medidas °C

Condiciones de operacion Temperatura: +10°C - +40°C
Humedad: <95%

Condiciones de almacenamiento Temperatura: -20°C - +60°C

Humedad: <95%

Memoria 10 medidas

Tabla 36. Principales caracteristicas del dispositivo Fora IR21B [63]

3.7.2. DT-8806

Fora IR21B

Se corresponde con un termdmetro que garantiza una lectura

establecer contacto con el cuerpo [64]. La Tabla 37 muestra un

resumen de sus principales caracteristicas.

= o)
@l’ ;%“/) estable y precisa de la temperatura corporal sin necesidad de

Figura 58. Imagen del dispositivo
DT-8806 [64]
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DT-8806

Dimensiones 134mm x 82mm x 43mm
Peso 205g

Alimentacion 2 pilas tipo AA

Rango de temperatura Cuerpo: +32°C - +42.5°C

Superficie: 0°C - +60°C
Resolucion 0.1°C/0.1°F
Precision Rango +39.1°C - +42.5°C: +0.3°C
Rango +36°C - +39°C: +0.2°C
Rango +34°C - +35.9°C: +0.3°C
Unidades de medidas °C /°F

Tabla 37. Principales caracteristicas del dispositivo DT-8806 [64]

3.7.3. SureTemp Plus 690

El termdmetro SureTemp Plus 690 se caracteriza por presentar un sistema rapido y preciso para
estimar la temperatura corporal. A su vez, dispone de hasta 25 posiciones de memoria para
almacenar las medidas efectuadas [65]. Sus caracteristicas principales se resumen en la Tabla
38.

Figura 59. Imagen del dispositivo SureTemp Plus 690 [65]
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SureTemp Plus 690

Dimensiones 215mm x 81mm x 62mm

Peso 357g

Rango de temperatura +26.7°C - +43.3°C

Resolucion 0.1°C

Precision Rango +39.1°C - +42.2°C: +0.3°C

Rango +36°C - +39°C: +0.2°C
Rango +34°C - +35.9°C: +0.3°C
Unidades de medidas °C
Condiciones de operacion Temperatura: -25°C - +55°C
Humedad: <95%
Altitud: 170 — 4877 m
Condiciones de almacenamiento Temperatura: -25°C - +55°C
Humedad: 15-95%
Altitud: 170 —4877 m

Memoria 25 medidas

Tabla 38. Principales caracteristicas del dispositivo SureTemp Plus 690 [65]

3.7.4. Braun Thermoscan PRO 600

Este termdmetro esta preparado para adquirir medidas de la temperatura corporal en el oido.

Entre sus caracteristicas, es necesario destacar que incorpora un algoritmo para detectar el

correcto posicionamiento del termémetro durante la medida [66]. La Tabla 39 recoge sus

principales caracteristicas.

Figura 60. Imagen del dispositivo Braun Thermoscan PRO 600 [66]
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Braun Thermoscan PRO 600

Dimensiones 152mm x 44mm x 33mm

Peso 100g

Alimentacion 2 pilas tipo AA o una bateria recargable
Rango de temperatura 20.0°C-42.2°C

Resolucion 0.1°C

Precisién Rango +35.0°C - +42.0°C: +0.2°C
Unidades de medidas °C

Condiciones de operacion Temperatura: +10°C - +40°C

Humedad: <95%
Condiciones de almacenamiento Temperatura: -25°C - +55°C

Humedad: 15-95%

Tabla 39. Principales caracteristicas del dispositivo Braun Thermoscan PRO 600 [66]

3.8.Conclusiones

Tras analizar los distintos dispositivos de cada categoria, podemos concluir que existen diversas
posibilidades para cada medida clinica para las distintas situaciones de los pacientes. Hemos
podido observar que para cada dispositivo de cada categoria existen diversos tipos de
conexiones y protocolos de comunicacién que nos abre un amplio abanico de posibilidades para
nuestro proyecto.

A continuacidn, en el ultimo apartado vamos a recopilar las distintas normativas y leyes que se
aplican a los dmbitos de la telemedicina, asi como normas mas especificas para el uso de los
distintos dispositivos electrénicos que vamos a usar en el proyecto.

97

Nuevo Modelo Asistencial



4. CERTIFICACIONES Y NORMATIVA PARA EL USO DE LAS TIC EN
TELEMEDICINA

Tras haber presentado anteriormente los protocolos de comunicacién que se utilizan en los
distintos entornos sanitarios y los dispositivos sensores usados para obtener datos clinicos de
los pacientes, en este apartado vamos a indicar la normativa que deben cumplir ambos para su
correcto uso en el dmbito de la salud y la telemedicina [67].

En primer lugar, hay que destacar que, tras la a puesta en marcha definitiva de la nueva Ley
Organica de Proteccién de Datos (LOPD), por medio de la cual se adaptaran las disposiciones del
Reglamento UE 2016/679 (Reglamento Europeo de Proteccion de Datos —RGPD), aplicable desde
el pasado 25 de mayo de 2018 se ha integrado dentro de la categoria de datos de salud los datos
genéticos y biométricos, y todos ellos se califican como datos de naturaleza especial, y por tanto
sujetos a unas condiciones mas restrictivas en cuanto a su uso [68].

La Directiva 2011/24/UE [69], relativa a los derechos de los pacientes en la asistencia sanitaria
transfronteriza aclara los derechos de los pacientes a recibir atencion sanitaria transfronteriza,
incluso a distancia mediante la telemedicina.

La telemedicina permite mejorar el acceso a la atencion médica especializada en zonas donde
no hay suficientes especialistas o existen dificultades de acceso. No es un nuevo acto médico y
no intenta reemplazar a los métodos tradicionales de prestacién de asistencia sanitaria como
por ejemplo las consultas cara a cara. Mas bien representa una manera novedosa de facilitar
servicios de asistencia sanitaria que pueden complementar y potencialmente ampliar la calidad
y eficiencia de los métodos tradicionales tal y como ha sido reconocido recientemente en la
Directiva 2001/24/UE, sobre derechos de los pacientes en la asistencia sanitaria transfronteriza.

La telemedicina implica la transmisidn segura de datos e informacion médica a través de texto,
sonido, imagenes u otras formas necesarias para la prevencion, el diagndstico, el tratamiento y
la vigilancia del paciente y en este sentido cobran especial importancia las reglas éticas y
profesionales relativas a la prestacion de este tipo de servicios.

Los Estados miembros son responsables de la organizacién, gestion y financiaciéon de sus
sistemas sanitarios y, por tanto, de hacer realidad los servicios de telemedicina para sus
ciudadanos. Segun la Directiva 2001/24/UE, no se consideran servicios de telemedicina:

. Los portales de informacion sobre la salud.

. La venta de medicamentos online.

. Los sistemas electrénicos de historiales médicos.
° La transmisién electrénica de recetas.

. La remision electrdénica de pacientes.

Tampoco se aplica la Directiva 2005/36/CE [70], sobre cualificaciones profesionales, a los
profesionales sanitarios que ofrecen servicios de telemedicina. *

Debido a su naturaleza y caracteristicas, nos encontramos que, por una parte, la telemedicina
es un servicio sanitario y, por otra, es un servicio de la sociedad de la informacién, por lo que se
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rige por el principio de libre prestacidn de servicios, por la normativa de comercio electrénico y
por la Directiva de derechos de los pacientes en la asistencia sanitaria transfronteriza.

La telemedicina como servicio de asistencia sanitaria, esta regulado en:

. Articulos 56 y 57 del Tratado de Funcionamiento de la UE [71] ya que, al ser un
servicio, queda dentro de ambito de estos articulos del Tratado.

. Directiva 2011/24/UE [69], sobre derechos de los pacientes en la asistencia
sanitaria transfronteriza.

La telemedicina como servicio de la sociedad de la informacidn, esta regulada en:

° Directiva 2000/31/CE [72], sobre comercio electrdnico.
° Directiva 98/34/CE [73], sobre servicios de la sociedad de la informacién.

Segun la definicion dada por estas dos ultimas directivas la telemedicina es un servicio:

. Remunerado.

. A distancia.

. Por medios electrénicos.

° A solicitud individual.

. Se rige por el principio de pais de origen.

Existen diversos aspectos claves en cuanto a la normativa establecida para el uso de la
telemedicina.

1. Los derechos de los pacientes que reciben asistencia sanitaria transfronteriza,
incluyendo la telemedicina, se regulan en la Directiva 2011/24/UE. Estos derechos
incluyen:
o Recibir tratamiento en otro Estado miembro y ser reembolsado bajo
ciertas condiciones.
o Tener acceso a una copia de su historial médico por escrito o por medios
electrénicos.
2. En la mayoria de los Estados miembros de la UE, el registro de los profesionales
de la salud que prestan servicios de telemedicina es el que se establece para el ejercicio
profesional y el control deontolégico. Se asume que los prestadores de servicios de
telemedicina cumplen con los requisitos de ejercicio profesional del Estado miembro en
el que estén establecidos.
3. De acuerdo con la jurisprudencia del Tribunal de Justicia, debe darse una
interpretacion amplia a la nocidn de dato relativo a la salud, en la que se incluyan todos
los aspectos tanto fisicos como mentales de la salud del individuo
4. La responsabilidad puede ser de naturaleza profesional (médica) o debida a un
producto defectuoso. La UE solo armoniza las reglas relativas a la responsabilidad por
productos defectuosos.

La anterior normativa se refiere al uso de la telemedicina en general como servicio sanitario y
como servicio de la sociedad de la informacién, pero a su vez, los dispositivos que se utilizan
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para el despliegue de la telemedicina deben cumplir unos estandares y normativa relativa a su
uso en entornos sanitarios.

Los dispositivos electronicos que se usan en el entorno sanitario tienen una normativa mucho
mas restrictiva que en el uso cotidiano o personal, ya que su eficacia y precision son claves para
un correcto diagndstico de los posibles problemas sanitarios del paciente.

A continuacién, mostramos la normativa mas relevante en cuanto al uso de dispositivos en
entornos sanitarios:

. Normativa UNE-EN ISO 15223-1:2017 [74]: esta norma es la que establece los
simbolos graficos que se utilizan en las etiquetas y la informacién a suministrar de
productos sanitarios y dispositivos electrénicos en entornos relacionados con la salud.
Su fecha de edicidn es el 12 de noviembre de 2008 y anula a la normativa anterior UNE-
EN 980:2008 [75].

. Normativa UNE-EN 1041:2009+A1:2014 [76]: esta norma establece Ia
Informacién proporcionada por el fabricante de productos sanitarios. Su fecha de
ediciéon es el 5 de marzo de 2014. Anula a la anterior norma UNE-EN 1041:2009 [77].

° Normativa UNE-EN 1060-1:1996+A2:2010 [78]: esta normativa es especifica
para los requisitos generales de los esfigmomandmetros no invasivos. Su fecha de
edicidn es 25 de noviembre de 2002 y anula a la anterior norma UNE-EN 1060-1/A1:2002
[79].

° Norma PNE-prEN ISO 10993-1 [80]: esta normativa es relativa a la evaluacién
biolégica de productos sanitarios. (Evaluacién y ensayos mediante un proceso de
gestion del riesgo). Entra en vigor en 2008 y anula a la normativa anterior UNE-EN 1SO
10993-1:2010 [81].

. Normativa UNE-EN ISO 10993-5:2009 ([82]: establece los ensayos de
citotoxicidad in vitro en la evaluacién bioldgica de productos sanitarios. Su fecha de
edicidn es 9 de diciembre de 2009.

. Normativa UNE-EN ISO 10993-10:2013 [83]: establece los ensayos de irritacion
y sensibilizacion cutanea en la evaluacion bioldgica de productos sanitarios. Su fecha de
edicion es 20 de noviembre de 2013 y anula a la anterior norma UNE-EN 1SO 10993-
10:2011 [84].

. Normativa UNE-EN ISO/IEC 27001:2017 [85]: esta norma establece las técnicas
de seguridad y los sistemas de gestidn para las Tecnologia de la informacidn, asi como
sus requisitos. Su fecha de edicion es el 24 mayo de 2017 y anula a la anterior normativa
UNE-ISO/IEC 27001:2007 [86].

. Normativa UNE-EN 60601-1:1993 [87]:es la norma que establece los requisitos
generales para la seguridad de los equipos electromédicos. Su fecha de edicidén es 18 de
mayo de 1993 y es complementaria a la norma UNE-EN 60601-1:2008 [88].

° Normativa UNE-EN 60601-2-1:2017 [89]: establece los requisitos particulares
para la seguridad basica de los equipos electromédicos y el funcionamiento esencial de
los aceleradores de electrones en el rango de 1 MeV a 50 MeV. Su fecha de edicién es
el 14 de junio de 2017 y debe ser leida junto a la norma PNE-prEN 60601-2-1:2017 [90].
° Normativa UNE-EN 60601-1-4/A1:2000 [91]: establece los requisitos generales
para la seguridad de los equipos electronicos que sean considerados como sistemas
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electromédicos programables. Su fecha de edicién es 30 de octubre de 2000 y debe ser
leida junto a la norma UNE-EN 60601-1-4:1997 [92].

. Normativa IEC 62304:2006/A1:2015 [93]: norma relativa al software de
dispositivos médicos y a su ciclo de vida. Su fecha de edicidn es el 30 de junio de 2016.
. Normativa UNE-EN 62366-1:2015 [94]: regula la aplicacidn de la ingenieria de

aptitud de uso a los dispositivos médicos. Su fecha de edicién es el 23 de octubre de
2015. Debe ser leida junto a la norma UNE-EN 62366-1:2015/AC:2015 [95] y anula a la
norma UNE-EN 62366:2009 [96].

Por ultimo y para finalizar este capitulo, hay que tener en cuenta que las normativas
anteriormente citadas son las generales relativas a los dispositivos electrénicos en entornos
sanitarios, pero puede que algun dispositivo con ciertas caracteristicas especiales deba cumplir
otras normas en cuanto a su uso o calibracion.
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